Mag-ingat sa mga Manloloko: Matalinong mga Tip para sa mga Konsumer

1. Matalinong mga Tip Laban sa Phishing SMS at mga Email

Alinsunod sa mga kinakailangan sa pangangasiwa ng HKMA, ang mga bangko ay hindi
magpapadala ng mga SMS o email na mensahe na may mga naka-embed na hyperlink na
nagdidirekta sa mga kustomer sa kanilang mga website o mobile application upang magsagawa ng
mga transaksyon. Hindi rin nila hihilingin sa mga kustomer na magbigay ng sensitibong personal na
impormasyon, kabilang ang mga password sa pag-login at OTP, sa pamamagitan ng mga hyperlink.

Kung nakatanggap ka ng mga SMS o email na mensahe na may mga naka-embed na hyperlink na
humihiling sa iyong mag-input ng mga kredensyal sa pag-login sa internet banking, ang mga
mensaheng ito ay hindi dapat magmula sa mga bangko. Dapat kang mag-isip nang dalawang beses
bago i-click ang anumang mga hyperlink na sinasabing ipinadala ng mga bangko. Kung nakita mong
kahina-hinala ang mga hyperlink (o mga attachment) sa mga mensaheng SMS o email, huwag i-click
ang mga hyperlink (o buksan ang mga attachment). Dapat mong palaging i-access ang Internet
banking sa pamamagitan ng direktang pagpasok ng website address ng bangko, o paggamit ng
bookmark o isang Internet banking mobile application (app).

Sa kaso ng anumang mga katanungan, maaaring makipag-ugnayan ang mga kustomer ng bangko sa
nauugnay na bangko upang beripikahin ang pagiging tunay ng SMS o email sa pamamagitan ng iba
pang mga channel (hal. hotline ng serbisyo sa kustomer ng bangko).

Ang mga login credential sa internet banking, kabilang ang mga username, login password, at one-
time password (OTP), ay kasinghalaga sa digital na mundo tulad ng kahalagahan ng mga susi ng
bahay sa pisikal na mundo, kaya dapat itong maingat na pangalagaan.

2. Mga Halimbawa ng Phishing Email na Kunwari ay mula sa mga Bangko

Limang Karaniwang Katangian:

1. Hindi tinukoy ang pangalan ng tatanggap (ibig sabihin, hindi isiniwalat ang tatanggap).

2. Ang pangalan at email address ng nagpadala ay maaaring eksaktong kapareho ng tunay na
impormasyon ng kaugnay na bangko.

3. Karaniwang lumalabas ang email bilang isang mahalagang abiso mula sa bangko (hal.
"Notification para sa malaking halaga ng paglipat ng pondo sa account ng kustomer" o "Hilingin
sa kustomer na paganahin ang isang bagong function ng seguridad, kung hindi, ang isang
partikular na serbisyo sa pagbabangko (tulad ng serbisyo sa paglilipat ng pondo) ay
masususpindi"). Hihilingin sa kustomer na i-click ang hyperlink o magbukas ng attachment sa
email.



4. Karaniwang may dalang hyperlink ang email na mukhang totoong website address ng bangko.
Gayunpaman, kapag inilagay mo ang kursor sa ibabaw ng hyperlink, mapapansin mo na ang
aktwal na naka-embed na hyperlink ay ibang URL.

5. Maaaring makita sa email ang mga pagkakamali sa gramatika o typo.

Magiliw na Paalala:

Kung may pag-aalinlangan tungkol sa email, tingnan ang customer service hotline ng bangko sa
pamamagitan ng mga opisyal na channel nito (hal. website, mga sulat o materyal na pang-

promosyon), kahit na may ipinapakitang numero ng telepono sa email.

Maaaring magdagdag ang mga hacker ng ilang tip sa seguridad sa ibaba ng email ng phishing upang
magmukhang mas tunay ito.

3. Mga Matalinong Tip Laban sa Mga Credit Card Scam

May mga scam sa credit card na nangyayari paminsan-minsan, na may patuloy na pagbabago sa

modus operandi at iba't ibang mapanlinlang na taktika na ginagamit ng mga manloloko. Tandaan na

maging mapagbantay at pangalagaan ang impormasyon ng iyong card upang maiwasang mahulog sa

bitag ng mga credit card scam. Bilang isang matalinong gumagamit ng credit card, dapat mong

bigyang-pansin ang mga sumusunod na tip:

Maging maingat at magsagawa ng mga hakbang upang maprotektahan ang iyong credit card,
datos ng card, at mga kaugnay na authentication factors (hal. one-time password, mobile
device, atbp.).

Huwag ibunyag sa mga ikatlong partido ang impormasyon ng iyong credit card, kabilang ang
numero ng card, petsa ng pag-expire, code ng seguridad (karaniwang naka-print sa likod ng
card sa tabi ng signature box) at one-time password.

Suriin muna ang pagiging lehitimo ng mga merchant at website (hal. alamin ang antas ng
panganib o mga alerto sa pamamagitan ng “Scameter” ng Hong Kong Police Force) bago
ibigay ang iyong personal at credit card na impormasyon upang pahintulutan ang mga
transaksyon. at maging mapagbantay din sa anumang kahina-hinalang tawag, SMS, o email
(hal. ang mga phishing message ay kadalasang ipinapadala na parang mula sa mga
maaasahang kumpanya, merchant, o bangko, na may halos magkaparehong teksto at logo ng
brand, at kadalasang may naka-embed na hyperlink patungo sa pekeng website na
nanghihikayat sa cardholder na ibigay ang kanilang credit card at sensitibong personal na
impormasyon).

Maingat na suriin ang mga detalye ng SMS one-time password, kabilang ang kaugnay na
impormasyon ng transaksyon (hal. uri ng transaksyon, pangalan ng merchant, halaga ng
transaksyon at pera, atbp.), at mag-ingat sa paggamit ng AutoFill feature ng smartphone.
Huwag kailanman ipasok ang one-time password at ipagpatuloy ang transaksyon nang hindi
sinusuri ang mga detalye ng transaksyon sa SMS. Kapag naipasok na ang impormasyon ng



card (kabilang ang one-time password), maaaring hindi na makansela ang transaksyon at
maaaring managot ang kustomer para rito.

e Matapos mong i-bind ang isang credit card sa isang contactless mobile payment service (hal.
Apple Pay, Google Pay), magpapadala ang bangko ng binding notification sa numero ng
mobile na nakarehistro sa bangko, na nagsasaad kung saang contactless mobile payment
service naka-bind ang credit card. Dapat mong suriin ang notification at agad ipaalam sa
bangkong nag-isyu ng card kung hindi mo ibinigay ang naturang binding instruction. Kapag
matagumpay na na-bind ang card, maaaring hindi na kailanganin ang mga one-time password
para sa mga kasunod na transaksyon.

o Laging maging mapagbantay sa mga mensahe ng komunikasyon (tulad ng mga e-mail, SMS,
atbp.) na ipinapadala ng mga bangko. Paminsan-minsan suriin ang talaan ng mga transaksyon
sa iyong credit card at tiyaking beripikahin ang iyong buwanang statement. Agad na iulat sa
bangkong nag-isyu ng iyong card kung may mapansing kahina-hinala o hindi awtorisadong
transaksyon, kahit ano pa man ang halaga nito.

e Agad na iulat sa bangkong nag-isyu ng iyong card at sa Pulisya kung mawala ang iyong
credit card, may hinala kang ninakaw ang iyong card o impormasyon nito, o may hinala kang
na-bind ang iyong card sa isang kahina-hinalang mobile device.

Kung hindi mo ginagamit o pinangangalagaan nang maayos ang iyong credit card at impormasyon
ng card, maaaring samantalahin ito ng mga manloloko upang magsagawa ng panlilinlang (hal.
pagnanakaw ng iyong card upang magsagawa ng hindi awtorisadong transaksyon), na maaaring
magdulot ng pinsalang pinansyal sa iyo. Sa madaling salita, tandaan na pangalagaan ang iyong card
at impormasyon nito upang maiwasang mahulog sa bitag ng mga credit card scam.

4. Matalinong Mga Tip Laban sa Bogus na Tawag at Mensahe sa SMS

Sa tuwing tumatanggap ka ng mga tawag, mensahe sa SMS, email, ltham, o komunikasyon sa
anumang iba pang channel na nagsasabing mula sa mga bangko, kahit na sinasabing nanganganib
ang iyong account, may nagawa nang transaksyon gamit ang iyong credit card, o gaano ka man
kainteresado sa mga produktong pino-promote, dapat kang maging maingat at:

e Beripikahin ang pagkakakilanlan ng tumatawag o nagpadala;

e [wasang umasa lamang sa ipinapakitang numero ng tawag upang matukoy ang totoong
pagkakakilanlan ng tumatawag, at direktang tawagan ang mga numero ng hotline ng bangko
na nakasaad sa mga mensahe at sundin ang mga ibinigay na instruksyon; at

e Huwag basta-basta ibigay ang sensitibong personal na impormasyon upang mapangalagaan
ang iyong sariling interes.

Ang HKMA o mga bangko ay hindi humihingi ng anumang sensitibong personal na impormasyon
(kabilang ang mga login password o one-time password) sa pamamagitan ng mga tawag sa telepono,
email o SMS na mga mensahe. Hindi rin nila inaabisuhan ang sinuman sa mga iregularidad ng
account sa pamamagitan ng mga pre-record na voice message. Maaari mong suriin ang mga numero
ng hotline ng kaukulang bangko sa kanilang opisyal na website o sa likod ng iyong mga ATM/credit



card. Maaari mo ring mahanap ang listahan ng mga hotlines ng mga retail na bangko para sa

pagpapatunay ng pagkakakilanlan ng mga tumatawag na nagsasabing sila ay mga kinatawan ng
bangko sa website ng Asosasyon ng mga Bangko ng Hong Kong. Matapos tawagan ang hotline ng
bangko para sa pagpapatunay, ang pinakamaingat na paraan para ipagpatuloy ng kustomer ang
proseso ay ang makipag-ugnayan sa kinatawan ng naturang bangko gamit ang numero ng telepono
na nakuha mula sa bangko.

5. Pagpapatunay sa Mga Tumatawag at Mga Numero ng Hotline ng Bangko

Maaari mong suriin ang mga nauugnay na numero ng hotline ng mga bangko sa kani-kanilang
opisyal na website o sa likod ng iyong mga ATM/credit card. Maaari mo ring mahanap ang listahan
ng mga hotlines ng mga retail na bangko para sa pagpapatunay ng pagkakakilanlan ng mga

tumatawag na nagsasabing sila ay mga kinatawan ng bangko sa website ng Asosasyon ng mga
Bangko ng Hong Kong.

6. Mga Madalas Itanong tungkol sa Mga Kaso ng Panlilinlang

A. Kailangan ko bang magbayad ng financial insurance o transfer fees para sa pagpapadala ng pera

mula Hong Kong patungo sa ibang lugar?

Ayon sa Artikulo 112 ng Batayang Batas, "Walang patakarang kontrol sa foreign exchange ang dapat
ilapat sa Espesyal na Administratibong Rehiyon ng Hong Kong. Ang dolyar ng Hong Kong ay
malayang mapapalitan. Ang mga pamilihan para sa foreign exchange, ginto, mga securities, futures
at iba pa ay magpapatuloy. Dapat pangalagaan ng Gobyerno ng Espesyal na Administratibong
Rehiyon ng Hong Kong ang malayang daloy ng kapital sa loob, papasok at palabas ng Rehiyon."
Nangangahulugan ito na walang paghihigpit sa paglilipat ng pera sa Hong Kong at ang HKMA ay
hindi nagpapataw ng anumang uri ng mga singil sa paglilipat ng pera.

B. Maaari mo bang beripikahin kung kailangan kong magdeposito ng paunang bayad sa isang

itinalagang bank account bago ko makuha ang perang mula sa lottery na sinasabing napanalunan
ko?

Hinala namin na nakaranas ka ng kaso ng panloloko. Ang HKMA ay ang regulator ng pagbabangko
sa Hong Kong at wala kaming kaugnayan sa anumang uri ng aktibidad sa lottery.

Bilang karagdagan, ayon sa Artikulo 112 ng Batayang Batas, "Walang patakarang kontrol sa foreign
exchange ang dapat ilapat sa Espesyal na Administratibong Rehiyon ng Hong Kong. Ang dolyar ng
Hong Kong ay dapat malayang mapapalitan. Ang mga pamilihan para sa foreign exchange, ginto,
mga securities, futures at iba pa ay magpapatuloy. Dapat pangalagaan ng Gobyerno ng Espesyal na
Administratibong Rehiyon ng Hong Kong ang malayang daloy ng kapital sa loob, papasok at palabas
ng Rehiyon." Nangangahulugan ito na walang paghihigpit sa paglilipat ng pera sa Hong Kong at ang
HKMA ay hindi nagpapataw ng anumang uri ng mga singil sa paglilipat ng pera.


https://www.hkab.org.hk/en/useful-information/smart-consumer#authenticate-marketing-calls-from-banks
https://www.hkab.org.hk/en/useful-information/smart-consumer#authenticate-marketing-calls-from-banks
https://www.hkab.org.hk/en/useful-information/smart-consumer#authenticate-marketing-calls-from-banks

Kung pinaghihinalaan mo na may kinalaman ang mga mapanlinlang na aktibidad, maaari mong iulat
ang kaso sa lokal na istasyon ng pulisya o direkta sa Commercial Crime Bureau ng Hong Kong
Police Force.

C. Ano ang dapat kong gawin kung nakatanggap ako ng pinaghihinalaang mapanlinlang na mga e-
mail sa bangko o mga tawag sa telepono, o nakatagpo ng pinaghihinalaang mapanlinlang na mga
website ng bangko?

Kung nakatanggap ka ng anumang mga kahina-hinalang mensahe o natukoy ang anumang mga
kahina-hinalang website na sinasabing nauugnay sa mga bangko, mangyaring makipag-ugnayan sa
kinauukulang bangko at sa pulisya (maaring isang lokal na istasyon ng pulisya o ang Commercial
Crime Bureau) upang iulat ang iyong kaso.


http://www.police.gov.hk/ppp_en/04_crime_matters/adcc/
http://www.police.gov.hk/ppp_en/04_crime_matters/adcc/

“I-click ang Mga Link, Mahulog sa Scam!” (30-segundong video) — Transcript

Link ng Video: https://www.youtube.com/watch?v=T1vEFnbiWh4

English Translation
Scammer: Download the app to verify Scammer: I-download ang app upang
your information beripikahin ang iyong
or you will face detention fmpotrasyon
o ikaw ay haharap sa
detensyon
Superimposed | ...Download the app to verify | Tekstong naka- | ... I-download ang app
text: ; .
your information, or you will SUPETIMPOse: upang beripikahin ang iyong
face detention... impormasyon, o ikaw ay
haharap sa detensyon...
University What? Estudyante sa Ano?
student: Unibersidad:
Voice-over: Think there’s a Voice-over: Sa tingin mo ba ay may
misunderstanding? hindi pagkakaintindihan?
Mother: Why not find a part-time job? | Ina: Bakit hindi maghanap ng
part-time na trabaho?
Son: Mom! Look at this job! Anak na lalaki: | Inay! Tingnan mo itong
trabaho!
Voice-over: Think you've found a dream | Voice-over: Sa tingin mo ba ay
job? natagpuan mo na ang
trabahong pangarap mo?
Superimposed | ...Great jobs available. Tekstong naka- | ...May magagandang
text: i : trabah ilable.
Provide personal information SUPETIMPOSE rabaho na available
s Ibi i 1
to facilitate salary payment... 12y alig yong petsona
na impormasyon
upang mapadali ang



https://www.youtube.com/watch?v=T1vEFnbiWh4

pagbabayad ng sahod...

Middle-aged

Sure-win investment group

Babae na nasa

Siguradong-panalong

woman: with insider tips and katanghaliang- | pamumuhunan na grupo
. gulang: . .
recommendations? na may mga insider tip at
mga rekomendasyon?
Superimposed | ...Sure-win investment group, | Tekstong naka- | ... Siguradong-panalong
text: erimpose: hunan n
open your account now. .. SUPETIMPOSE pamumtiunan fia grupo,
buksan mo na ngayon ang
iyong account...
Voice-over: Think sure-win investment Voice-over: Sa tingin mo ba ay basta-
options are just lying around? basta lang makikita ang mga
: . iguradong-
One click on the wrong link OPSYOR 5a Slgutationg
. . panalong pamumuhunan?
can bring disaster
Isang click lang sa maling
link ay maaaring magdulot
ng kapahamakan
Superimposed | Please click the link to Tekstong naka- | Mangyaring i-click ang link
text: download the app superimpose: upang i-download ang app
and provide your personal at ibigay ang iyong personal
information, ID number, na impormasyon, numero ng
ID
bank account login name and ’
password login name at password ng
: bank t
http://xxbank.vip/ ank aceout
http://xxbank.vip/
Voice-over: Be cautious of fake links Voice-over: Mag-ingat sa mga pekeng
link
or you will regret it for life i
o pagsisihan mo ito habang-
buhay
Son: My money and personal Anak na lalaki: | Ang pera ko at personal na
information! impormasyon ko!
Voice-over: Click the links Voice-over: I-click ang mga link




fall for scams

mahulog sa mga scam

Superimposed
text:

Click the links

Fall for scams

Tekstong naka-
superimpose:

I-click ang mga link

Mahulog sa mga scam




“Tatlong Anti-Scam na Taktika” — Vintage Cantonese Anti-Scam Video (1):

Paglaban sa pagpapanggap bilang mga alagad ng batas

Link ng Video: https://www.youtube.com/watch?v=4dLS5s0S0fl&t=2s

English Translation

Superimposed | Vintage Cantonese Anti-Scam | Tekstong naka- | Vintage Cantonese Anti-

text: Video (1) superimpose: Scam Video (1)

Leading Who'’s calling? Bidang aktres: Sino ang tumatawag?

actress:

Scammer: I am a law enforcement Scammer: Ako ay isang alagad ng
officer. You have committed batas. Nakagawa ka ng
an offence! isang paglabag!

Leading How could I have committed | Bidang aktres: Paano ako nakagawa ng

actress: any offence? paglabag?

Don't wrong me Huwag mo akong
pagbintangan nang mali

Scammer: You know it well whether you | Scammer: Alam mo sa sarili mo kung
have committed an offence or nakagawa ka ng paglabag o
not hindi
I have issued an arrest Nag-isyu ako ng arrest
warrant against you warrant laban sa iyo

Leading What? Bidang aktres: Ano?

actress:

Scammer: Cooperate and give me your | Scammer: Makipagtulungan ka at
bank account number and ibigay ang numero at
password password ng iyong bank

t.
Otherwise, you will be sent to aceount
prison Kung hindi, makukulong ka
Leading No way! Bidang aktres: Hindi maaari!
t :
actress My...my... Ang... ang...



https://www.youtube.com/watch?v=4dLS5soS0fI&t=2s

My account number is...

Ang account number ko
ay...

Male host of Scammers have many tricks; | Lalaking host ng | Maraming pakulo ang mga
TV believe them and you'll be in | video na pang- scammer; kapag naniwala
promotional a fix promosyon sa ka sa kanila, mapapahamak
video: TV: ka
Leading Humph! Bidang aktres: Hmph!
t : N . s
aCHess Needless to say Hindi na kailangang sabihin
This person must be a pa
scammer Ang taong ito ay siguradong
isang manloloko
Leading Let me apply the "Three Anti- | Bidang aktres: [lalapat ko ang “Tatlong
actress: Scam Tactics" Anti-Scam na Taktika”
Superimposed | Three Anti-Scam Tactics Tekstong naka- | Tatlong Anti-Scam na
text: superimpose: Taktika
Leading Keep Calm Bidang aktres: Manatiling Kalmado
actress:
Superimposed | Keep Calm Tekstong naka- | Manatiling Kalmado
text: . ' ; o
ox Keep calm, don't panic SUPCLITpPOse Manatiling kalmado, huwag
mataranta
Leading Give Nothing Bidang aktres: Huwag Magbigay ng
actress: Anuman
Superimposed | Give Nothing Tekstong naka- | Huwag Magbigay ng
text: Give no personal data or superimpose: Anuman
money Huwag magbigay ng
personal na datos o pera
Leading Verify and Seek Help Bidang aktres: Beripikahin at Humingi ng
actress: Tulong




Superimposed | Verify and Seek Help Tekstong naka- | Beripikahin at Humingi ng
text: Verify the caller's identity and | superimpose: Tulong
seek help from others Beripikahin ang
pagkakakilanlan ng
tumatawag at humingi ng
tulong sa iba
Scammer: You have your tactics, but | Scammer: Mayroon ka ngang mga
have an arrest warrant taktika, ngunit may arrest
I am only following warrant ako
instructions on this Sinusunod ko lamang ang
tagubiling it
Hurry up and hand over your figd fagublime 1o
money and bank account Bilisan mo at ibigay ang
password iyong pera at password ng
bank account
Leading Hal! Bidang aktres: Hal!
actress: : e o
Law enforcement officers will Hindi kailanman hihingi ang
not request for account mga alagad ng batas ng
information impormasyon ng account
Your arrest warrant is fake Peke ang iyong arrest
. t
I have discerned your hoax warran
Nabunyag ko ang iyong
panlilinlang
Leading Watch this! Bidang aktres: Panoorin mo ito!
actress:
Scammer: Argh... Scammer: Argh...
Superimposed | The End Tekstong naka- | Wakas
text: superimpose:
Leading No matter how old the trick Bidang aktres: Kahit gaano na katagal
actress: is, there are always people ginagamit ang ganitong

who fall for it

Remember the "Three Anti-
Scam Tactics"

pakulo, may mga taong
nabibiktima pa rin

Tandaan ang “Tatlong Anti-
Scam na Taktika”




Scammers will no longer be
rampant

Hindi na magiging talamak
ang mga scammer

Superimposed | Remember the "Three Anti- Tekstong naka- | Tandaan ang “Tatlong Anti-
text: Scam Tactics"! Scammers can | superimpose: Scam na Taktika”! Hindi na
no longer play tricks! makakapanloko ang mga
scammer!
Leading In addition, the HKMA has Bidang aktres: Bilang karagdagan,
actress: launched the "Money Safe" inilunsad ng HKMA ang
service serbisyong “Money Safe”
Just like a safe, it adds an Tulad ng isang safe,
extra layer of protection for nagdadagdag ito ng
deposits karagdagang proteksyon
para sa mga deposito
Superimposed | Money Safe Tekstong naka- | Money Safe
text: superimpose:
Leading Contact your bank for details | Bidang aktres: Makipag-ugnayan sa iyong
actress: now bangko ngayon para sa mga
detalye
Superimposed | (Hong Kong Monetary Tekstong naka- | (Logo ng Hong Kong
text: Authority Logo) superimpose: Monetary Authority)




“Tatlong Anti-Scam na Taktika” — Vintage Cantonese Anti-Scam Video (2):

Pigilan ang Teknolohiyang Deepfake

Link ng Video: https://www.youtube.com/watch?v=VIviWYZBvBw&t=5s

I lost all my goods and
money, and I could not
deliver the goods on time

I need to compensate the
clients for their losses!

Transfer money to the
account which I’ve just sent
you immediately!

English Translation
Superimposed | Vintage Cantonese Anti-Scam | Tekstong naka- Vintage Cantonese Anti-
text: Video (2) superimpose: Scam Video (2)
Superimposed | Three months ago Tekstong naka- Tatlong buwan na ang
text: superimpose: nakalipas
Son: I am leaving for the capital Anak na lalaki: Ako ay aalis patungong
for business kabisera para sa negosyo
Father, take good care of Ama, alagaan mo ang
yourself! iyong sarili!
Father: Be careful and stay safe Ama: Mag-ingat at manatiling
ligtas
Fake Son: Father! Save me! Pekeng Anak na Amal! Iligtas mo ako!
Lalaki:
Father: Why are you so scared? Ama: Bakit takot na takot ka?
Fake Son: I was robbed by bandits on Pekeng Anak na Nanakawan ako ng mga
the way to the capital Lalaki: tulisan habang papunta sa

kabisera

Nawala lahat ng aking
kalakal at pera, at hindi
ko na naihatid ang mga
produkto sa tamang oras

Kailangan kong bayaran
ang mga kliyente para sa
kanilang pagkalugi!

[lipat mo na ang pera sa
account na ipinadala ko
sa iyo kaagad!



https://www.youtube.com/watch?v=VJvrWYZBvBw&t=5s

Father: For my son’s sake, I had no Ama: Para sa kapakanan ng
choice but to... aking anak, wala akong
pagpipilian kundi ang...
Master: Hold on Master Sandali
What is fake looks real while Ang peke ay mukhang
what is real looks fake totoo habang ang totoo
Sir ay mukhang peke
Gi
Let me share with you the oo
"Three Anti-Scam Tactics"! Hayaan mong ibahagi ko
sa iyo ang "Tatlong Anti-
Scam na Taktika"!
Superimposed | Three Anti-Scam Tactics Tekstong naka- Tatlong Anti-Scam na
text: superimpose: Taktika
Master: Tactic One Master: Unang Taktika
Keep Calm Manatiling Kalmado
Superimposed | Keep Calm Tekstong naka- Manatiling Kalmado
text: i :
ox Keep calm, don't panic SUPCLITpPOse Manatiling kalmado,
huwag mataranta
Master: Tactic Two Master: Pangalawang Taktika
Give Nothing Huwag Magbigay ng
Anuman
Superimposed | Give Nothing Tekstong naka- Huwag Magbigay ng
text: Give no personal data or superimpose: Anuman
money Huwag magbigay ng
personal na datos o pera
Master: Tactic Three Master: Pangatlong Taktika
Verify and Seek Help Beripikahin at Humingi

ng Tulong




Superimposed | Verify and Seek Help Tekstong naka- Beripikahin at Humingi
text: Verify the caller's identity and | superimpose: ng Tulong
seek help from others Beripikahin ang
pagkakakilanlan ng
tumatawag at humingi ng
tulong sa iba
Master: Sir, remember these words Master: Ginoo, tandaan mo ang
mga salitang ito
Father: Your uncle is an official Ama: Ang iyong tiyuhin ay
working in the capital isang opisyal na
. tatrabaho sa kabi
Why not reach out to him for Haglaltabalio 54 Xabisera
help? Bakit hindi mo siya
kontakin para humingi ng
tulong?
Fake Son: Uncle is overwhelmed with Pekeng Anak na Abala ang tiyuhin sa
responsibilities and not Lalaki: kanyang mga
available! responsibilidad at hindi
available!
Father: Humph! Uncle has already Ama: Hmph! Ang tiyuhin mo
retired and returned home! ay nagretiro na at umuwi
hay!
You evil monster! na sa bahay
Ik
How dare you impersonate a.w ay masamang
) halimaw!
my beloved son using
“deepfake™! Paano mo nagawang
magpanggap bilang
aking minamahal na anak
gamit ang “deepfake”!
Superimposed | Goodbye Tekstong naka- Paalam
text: superimpose:
Master: No matter how old the trick Master: Kahit gaano pa katagal

is, there are always people
who fall for it

ginagamit ang ganitong
pakulo, may mga taong
nabibiktima pa rin




Remember the "Three Anti-
Scam Tactics"

Scammers will no longer be
rampant

Tandaan ang “Tatlong
Anti-Scam na Taktika”

Hindi na magiging
talamak ang mga
scammer

Superimposed | Remember the "Three Anti- Tekstong naka- Tandaan ang “Tatlong
text: Scam Tactics"! Scammers can | superimpose: Anti-Scam na Taktika”!
no longer play tricks! Hindi na makakapanloko
ang mga scammer!
Master: In addition, the HKMA has Master: Bilang karagdagan,
launched the "Money Safe" inilunsad ng HKMA ang
service serbisyong “Money
Safe”
Superimposed | Money Safe Tekstong naka- Money Safe
text: superimpose:
Master: Just like a treasure box, it Master: Tulad ng isang kahon ng
adds an extra layer of kayamanan,
protection for deposits nagdadagdag ito ng
karagd tek
Contact your bank for details aragfagang pro e. syon
para sa mga deposito
now
Makipag-ugnayan sa
iyong bangko ngayon
para sa mga detalye
Superimposed | (Hong Kong Monetary Tekstong naka- (Logo ng Hong Kong
text: Authority Logo) superimpose: Monetary Authority)




