
ठगी गरे्नहरूबाट सावधार्न रहरु्नहोस्: उपभोक्ताहरूका लागग स्माटट सुझावहरू 

 

1. गिगसङ SMS र इमेलबाट जोगगर्नका लागग स्माटट सुझावहरू 

HKMA को पर्यवेक्षकीर् आवश्यकताहरूअनुसार, बैंकहरूले ग्राहकहरूलाई लेनदेन गनयका लागग उनीहरूको 

वेबसाइट वा मोबाइल एप्लिकेसनमा गनदेगित गने एमे्बडेड हाइपरगलङ्कहरू सगहतको SMS वा इमेल 

सने्दिहरू पठाउने छैनन्। न त उनीहरूले ग्राहकहरूलाई हाइपरगलङ्कहरूमार्य त लगइन पासवडय र OTP 

हरू सगहत संवेदनिील व्यप्लिगत जानकारी प्रदान गनय सोधे्नछन्। 

र्गद तपाईंले इन्टरनेट बैंगकङ लगइन प्रमाणहरू इनपुट गनय अनुरोध गने एमे्बडेड हाइपरगलङ्कहरू भएको 

SMS वा इमेल सने्दिहरू प्राप्त गनुयभर्ो भने, र्ी सने्दिहरू बैंकहरूबाट आउनु हुँदैन। बैंकहरूले पठाएको 

भगनएको कुनै पगन हाइपरगलङ्कहरूमा प्लिक गनुयअगि तपाईंले दुई पटक सोचु्न पछय । र्गद तपाईंले SMS वा 

इमेल सने्दिहरूमा हाइपरगलङ्कहरू (वा संलग्नक र्ाइलहरू) िंकास्पद पाउनुभर्ो भने, हाइपरगलङ्कहरूमा 

प्लिक नगनुयहोस् (वा संलग्नक र्ाइलहरू खोल्नुहोस्)। तपाईंले सधैं बैंकको वेबसाइट ठेगाना सीधै प्रगवष्ट गरेर 

वा बुकमाकय  वा इन्टरनेट बैंगकङ मोबाइल एप्लिकेसन (एप) प्रर्ोग गरेर इन्टरनेट बैंगकङ पहुँच गनुयपछय । 

कुनै पगन प्रश्नको अवस्थामा, बैंकका ग्राहकहरूले अन्य माध्यमहरू (जसै्त बैंकको ग्राहक सेवा हटलाइन) मार्य त 

SMS वा इमेलको प्रामागणकता प्रमागणत गनय सम्बप्लित बैंकलाई सम्पकय  गनय सक्छन्। 

इन्टरनेट बैंगकङ लगइन प्रमाणहरू, जसमा प्रर्ोगकताय नाम, लगइन पासवडय र एक-पटके पासवडय (OTP) 

समावेि छन्, गडगजटल संसारमा त्यगत नै महत्त्वपूणय छन् जगत िरको साुँचो भौगतक संसारमा हन्छ र 

गतनीहरूलाई उगचत रूपमा सुरगक्षत राख्नुपछय । 

 

2. बैंकहरूबाट कगित रूपमा पठाइएका गिगसङ इमेलहरूको र्नमुर्ना 

पाुँच साझा गविेषताहरू: 

1. ठेगाना प्राप्तकतायको नाम गनगदयष्ट गररएको हुँदैन (अथायत्, एक अज्ञात प्राप्तकताय)। 

2. पठाउनेको नाम र इमेल ठेगाना सम्बप्लित बैंकको वास्तगवक जानकारीसुँग ठ्याकै्क गमल्न सक्छ। 

3. इमेल सामान्यतर्ा बैंकबाट महत्त्वपूणय सूचनाको रूपमा देखा पदयछ (जसै्त "ग्राहकको खातामा ठूलो रकम 

स्थानान्तरणको सूचना" वा "ग्राहकलाई नर्ाुँ सुरक्षा प्रकार्य सगिर् गनय अनुरोध गनुयहोस्, अन्यथा, एक 

गवगिष्ट बैंगकङ सेवा (जसै्त कोष स्थानान्तरण सेवा) गनलप्लम्बत हनेछ")। ग्राहकलाई हाइपरगलङ्कमा प्लिक 

गनय वा इमेलमा संलग्नक खोल्न अनुरोध गररनेछ। 

4. इमेलमा सामान्यतर्ा हाइपरगलङ्क हन्छ जुन बैंकको वास्तगवक वेबसाइट ठेगाना जस्तो देप्लखन्छ। र्द्यगप, 

हाइपरगलङ्कमा माउसले ओभर गदाय, तपाईंले वास्तगवक हाइपरगलङ्क एमे्बडेड अको URL भएको र्ाद 

गनुयहनेछ। 

5. इमेलमा व्याकरणीर् गल्ती वा टाइगपङ गल्तीहरू रे्ला पनय सक्छन्। 



मैत्री ररमाइन्डर: 

र्गद इमेलको बारेमा िंका छ भने, इमेलमा र्ोन नम्बर देखाइएको भए पगन बैंकको आगधकाररक च्यानलहरू 

(जसै्त वेबसाइट, पत्र वा प्रचार सामग्री) मार्य त बैंकको ग्राहक सेवा हटलाइन जाुँच गनुयहोस्। 

ह्याकरहरूले गर्गसङ इमेललाई अझ वास्तगवक देखाउनका लागग त्यसको तल केही सुरक्षा सुझावहरू थप्न 

सक्छन्। 

 

3. के्रगिट कािट ठगी गवरुद्ध स्माटट सुझावहरू 

समर्-समर्मा िेगडट काडय ठगीहरू भइरहेका हन्छन्, जसमा गवकगसत मोडस अपरेन्डी (modus operandi) 

र ठगी गनेहरूले प्रर्ोग गने गवगभन्न भ्रामक रु्प्लिहरू हन्छन्। िेगडट काडय ठगीको गिकार हनबाट बच्न सतकय  

रहन र आफ्नो काडय जानकारी सुरगक्षत राख्न नगबसयनुहोस्। एक स्माटय िेगडट काडय प्रर्ोगकतायको रूपमा, 

तपाईंले गनम्न सुझावहरूमा ध्यान गदनुपछय : 

• आफ्नो िेगडट काडय , काडय डाटा र सान्दगभयक प्रमाणीकरण कारकहरू (जसै्त एक पटकको पासवडय , 

मोबाइल उपकरण, आगद) को सुरक्षामा उगचत सावधानी र सावधानी अपनाउनुहोस्। 

• काडय नम्बर, म्याद सगकने गमगत, सुरक्षा कोड (सामान्यतर्ा हस्ताक्षर बक्सको छेउमा काडयको पछागड 

छागपएको) र एक पटके पासवडय सगहतको आफ्नो िेगडट काडय जानकारी तेस्रो पक्षहरूलाई खुलासा 

नगनुयहोस्। 

• लेनदेन अगधकृत गनय व्यप्लिगत र िेगडट काडय जानकारी प्रदान गनुय अगि व्यापारीहरू र 

वेबसाइटहरूको वास्तगवकता प्रमागणत गनुयहोस् (जसै्त हङकङ प्रहरी बल (Hong Kong Police 

Force) को "स्यामेटर (Scameter)" मार्य त जोप्लखम स्तर / अलटयहरू सोधपुछ गनुयहोस्), र कुनै पगन 

िंकास्पद कल, SMS वा इमेलहरू (जसै्त गर्गसङ सने्दिहरू प्रार्ः  भरपदो कम्पनीहरू, व्यापारीहरू 

वा बैंकहरू द्वारा धेरै समान पाठ र ब्रान्ड लोगोहरू सगहत पठाइन्छ र प्रार्ः  काडयधारकहरूलाई िेगडट 

काडय र संवेदनिील व्यप्लिगत जानकारी प्रदान गनय लोभ्याउने नक्कली वेबसाइटहरूमा 

हाइपरगलङ्कहरू इमे्बड गररएको हन्छ) प्रगत सतकय  रहनुहोस्। 

• SMS एक पटके पासवडयको गववरणहरू सावधानीपूवयक जाुँच गनुयहोस्, जसमा सम्बप्लित कारोबार 

जानकारी (लेनदेनको प्रकार, व्यापारीको नाम, लेनदेन रकम र मुद्रा, आगद सगहत) समावेि छ र 

स्माटयर्ोनको अटोगर्ल सुगवधा प्रर्ोग गदाय सावधान रहनुहोस्। कगहलै्य पगन एक पटके पासवडय इनपुट 

नगनुयहोस् र SMS मा लेनदेन गववरणहरू प्रमागणत नगरी लेनदेनको साथ अगागड बढ्नुहोस्। एक 

पटके काडयसम्बिी जानकारी (एक पटके पासवडय सगहत) इनपुट गररसकेपगछ, लेनदेन रद्द हन सकै्दन 

र ग्राहक लेनदेनका लागग उत्तरदार्ी हन सक्छ। 

• तपाईंले िेगडट काडयलाई कन्याक्टलेस मोबाइल भुिानी सेवा (जसै्त Apple Pay, Google Pay) मा 

बाुँध्नुभएपगछ, बैंकले तपाईंले बैंकमा दताय गनुयभएको मोबाइल नम्बरमा िेगडट काडय बाुँगधएको 

कन्याक्टलेस मोबाइल भुिानी सेवा गनगदयष्ट गने बाध्यकारी सूचना पठाउनेछ। र्गद तपाईंले त्यस्तो 

बाध्यकारी गनदेिन गदनुभएको छैन भने, तपाईंले सूचना जाुँच गनुयपछय  र काडय जारी गने बैंकलाई तुरुनै्त 



सूगचत गनुयपछय । एक पटक बाइप्लन्डङ सर्लतापूवयक गररसकेपगछ, त्यसपगछका कारोबारहरूको लागग 

एक-पटके पासवडय आवश्यक नहन सक्छ। 

• बैंकहरूबाट पठाइएका सञ्चार सने्दिहरू (जसै्त इ-मेल, SMS, आगद) मा सधैं ध्यान गदनुहोस्। समर्-

समर्मा िेगडट काडय लेनदेन रेकडयहरू जाुँच गनुयहोस् र आफ्नो मागसक गववरणहरू प्रमागणत 

गनुयहोस्। रकम जगतसुकै भए पगन कुनै िंकास्पद वा अनगधकृत लेनदेनहरू पगहचान भएमा तुरुनै्त 

आफ्नो काडय जारी गने बैंकलाई ररपोटय गनुयहोस्। 

• र्गद तपाईंले आफ्नो िेगडट काडय हराउनुभर्ो, तपाईंको काडय वा काडयको जानकारी चोरी भएको िंका 

लाग्यो वा तपाईंको काडय िंकास्पद मोबाइल उपकरणमा बाुँगधएको िंका लाग्यो भने, तुरुनै्त आफ्नो 

काडय जारी गने बैंक र प्रहरीलाई ररपोटय गनुयहोस्। 

र्गद तपाईंले आफ्नो िेगडट काडय र काडय जानकारीको उगचत प्रर्ोग वा सुरक्षा गनुयभएन भने, ठगी गनेहरूले 

र्स्तो अवसरको र्ाइदा उठाउुँदै ठगी गनय सक्छन् (जसै्त अनगधकृत िेगडट काडय लेनदेन गनय तपाईंको 

काडयहरू चोने), जसले गदाय तपाईंलाई आगथयक नोक्सान हन सक्छ। छोटकरीमा, िेगडट काडय ठगीको गिकार 

हनबाट बच्न आफ्नो काडय र काडय जानकारी सुरगक्षत राख्न नगबसयनुहोस्। 

 

4. र्नक्कली िोर्न कल र SMS सने्दशहरू गवरुद्ध स्माटट सुझावहरू 

बैंकहरूबाट आएको दाबी गने अन्य कुनै पगन च्यानलबाट कल, SMS सने्दि, इमेल, पत्र वा सञ्चार प्राप्त गदाय, 

तपाईंको खाता जोप्लखममा रहेको भगनए पगन, तपाईंको िेगडट काडय प्रर्ोग गरेर लेनदेन गररएको भगनए पगन वा 

प्रचाररत उत्पादनहरूमा तपाईं जगतसुकै रुगच राख्नुहन्छ भने्न कुराले र्रक पादैन, तपाईं सतकय  हनुपछय  र: 

• कल गने वा पठाउने व्यप्लिको पगहचान प्रमागणत गनुयपछय ; 

• कल गने व्यप्लिको वास्तगवक पगहचान स्थागपत गनय आगमन कल गडस्िेमा भर पनुय हुँदैन वा 

सने्दिहरूमा प्रदान गररएको बैंक हटलाइन नम्बरहरूमा गसधै कल गनुयपछय  र गदइएका गनदेिनहरू 

पालना गनुयपछय ; र 

• आफ्नो गहतको रक्षा गनय संवेदनिील व्यप्लिगत जानकारी सगजलै प्रदान गनुय हुँदैन। 

HKMA वा बैंकहरूले र्ोन कल, इमेल वा SMS सने्दिहरू मार्य त कुनै पगन संवेदनिील व्यप्लिगत जानकारी 

(लगइन पासवडय वा एक-पटके पासवडय सगहत) मागै्दनन्। न त गतनीहरूले पूवय-रेकडय गररएको भ्वाइस 

सने्दिहरू मार्य त खाता अगनर्गमतताको बारेमा कसैलाई सूगचत गछय न्। तपाईंले सम्बप्लित बैंकहरूको 

हटलाइन नम्बरहरू गतनीहरूको आगधकाररक वेबसाइटहरूमा वा तपाईंको ATM/िेगडट काडयहरूको पछागड 

जाुँच गनय सकु्नहन्छ। तपाईंले हङकङ एसोगसएसन अर् बैंक (Hong Kong Association of Bank) को 

वेबसाइटमा बैंक प्रगतगनगध भएको दाबी गने कल गनेहरूको पगहचान प्रमागणत गनय खुद्रा बैंकहरूको 

हटलाइनहरूको सूची पगन पाउन सकु्नहन्छ। प्रमाणीकरणका लागग बैंकको हटलाइनमा कल गरेपगछ, ग्राहकले 

प्रगिर्ा जारी राखे्न सबैभन्दा बुप्लिमानी तररका भनेको बैंकबाट प्राप्त र्ोन नम्बर प्रर्ोग गरेर त्यस्तो बैंकको 

प्रगतगनगधलाई सम्पकय  गनुय हो। 

 

https://www.hkab.org.hk/en/useful-information/smart-consumer#authenticate-marketing-calls-from-banks
https://www.hkab.org.hk/en/useful-information/smart-consumer#authenticate-marketing-calls-from-banks


5. कल गरे्नहरू र बैंक हटलाइर्न र्नम्बरहरू प्रमागित गरे्न 

तपाईंले सम्बप्लित बैंकहरूको हटलाइन नम्बरहरू गतनीहरूको आगधकाररक वेबसाइटहरूमा वा तपाईंको 

ATM/िेगडट काडयको पछागड जाुँच गनय सकु्नहन्छ। तपाईंले हङकङ एसोगसएसन अर् बैंक (Hong Kong 

Association of Bank) को वेबसाइटमा बैंक प्रगतगनगध भएको दाबी गने कल गनेहरूको पगहचान प्रमागणत 

गनय खुद्रा बैंकहरूको हटलाइनहरूको सूची पगन पाउन सकु्नहन्छ। 

 

6. ठगीका मुद्दाहरूमा बारम्बार सोगधरे्न प्रश्नहरू 

क. के हङकङबाट अन्यत्र पैसा टर ान्सर्र गदाय मैले गवत्तीर् बीमा वा टर ान्सर्र िुल्क गतनुयपछय ? 

आधारभूत कानूनको धारा 112 अनुसार, "हङकङ गविेष प्रिासगनक के्षत्रमा कुनै पगन गवदेिी मुद्रा गनर्न्त्रण 

नीगत लागू गररने छैन। हङकङ डलर स्वतन्त्र रूपमा पररवतयनीर् हनेछ। गवदेिी मुद्रा, सुन, गधतोपत्र, फु्यचसय र 

र्सै्त अन्य वसु्तहरूको बजार जारी रहनेछ। हङकङ गविेष प्रिासगनक के्षत्रको सरकार (Government of 

the Hong Kong Special Administrative Region) ले र्स के्षत्र गभत्र, गभत्र र बागहर पूुँजीको स्वतन्त्र 

प्रवाहलाई सुरगक्षत गनेछ।" र्सको अथय हङकङमा पैसा टर ान्सर्रमा कुनै प्रगतबि छैन र HKMA ले पैसा 

टर ान्सर्रमा कुनै पगन प्रकारको िुल्क लगाउुँदैन। 

 

ख. मैले गजतेको भगनएको लटरीको पैसा पाउनुअगि मलाई भगनएको बैंक खातामा अगग्रम िुल्क जम्मा गनय 

आवश्यक छ गक छैन भनेर के तपाईं प्रमागणत गनय सकु्नहन्छ? 

हामीलाई िंका छ गक तपाईंले ठगीको मुद्दा सामना गनुयभएको छ। HKMA हङकङको बैंगकङ गनर्ामक हो र 

हाम्रो कुनै पगन प्रकारको लटरी गगतगवगधसुँग कुनै सम्बि छैन। 

र्सको अगतररि, आधारभूत कानूनको धारा 112 अनुसार, "हङकङ गविेष प्रिासगनक के्षत्र (Hong Kong 

Special Administrative Region) मा कुनै पगन गवदेिी मुद्रा गनर्न्त्रण नीगत लागू गररने छैन। हङकङ डलर 

स्वतन्त्र रूपमा पररवतयनीर् हनेछ। गवदेिी मुद्रा, सुन, गधतोपत्र, फु्यचसय र र्सै्त अन्य वसु्तहरूको बजार जारी 

रहनेछ। हङकङ गविेष प्रिासगनक के्षत्रको सरकार (Government of the Hong Kong Special 

Administrative Region) ले र्स के्षत्र गभत्र, गभत्र र बागहर पूुँजीको स्वतन्त्र प्रवाहलाई सुरगक्षत गनेछ।" र्सको 

अथय हङकङमा पैसा टर ान्सर्रमा कुनै प्रगतबि छैन र सरकारले पैसा टर ान्सर्रमा कुनै पगन प्रकारको िुल्कको 

माग गदैन। 

र्गद तपाईंलाई ठगी गगतगवगधहरू संलग्न भएको िंका छ भने, तपाईंले स्थानीर् प्रहरी चौकी वा हङकङ प्रहरी 

बलको व्यावसागर्क अपराध बू्यरो (Commercial Crime Bureau of the Hong Kong Police Force) मा 

गसधै मुद्दा ररपोटय गनय सकु्नहन्छ। 

 

ग. र्गद मैले िंकास्पद ठगी बैंक इमेल वा र्ोन कल प्राप्त गरें , वा िंकास्पद ठगी बैंक वेबसाइटहरू भेटे भने 

मैले के गनुयपछय ? 

https://www.hkab.org.hk/en/useful-information/smart-consumer#authenticate-marketing-calls-from-banks


र्गद तपाईंले कुनै िंकास्पद सने्दिहरू प्राप्त गनुयभर्ो वा बैंकहरूसुँग सम्बप्लित भएको दाबी गने कुनै 

िंकास्पद वेबसाइटहरू पगहचान गनुयभर्ो भने, कृपर्ा सम्बप्लित बैंक र प्रहरी (स्थानीर् प्रहरी चौकी वा वागणज्य 

अपराध बू्यरो) लाई सम्पकय  गनुयहोस् र आफ्नो मुद्दा ररपोटय गनुयहोस्। 

  

http://www.police.gov.hk/ppp_en/04_crime_matters/adcc/
http://www.police.gov.hk/ppp_en/04_crime_matters/adcc/


“गलङ्कहरूमा क्लिक गरु्नटहोस्, ठगीमा िसु्नहोस्!” (30-सेकेन्डको गभगियो) – टर ान्सगक्रप्ट 

गभगडर्ोको गलङ्क: https://www.youtube.com/watch?v=T1vEFnbiWh4 

 

English Translation 

Scammer: Download the app to verify 

your information 

or you will face detention 

ठगी गने व्यप्लि: आफ्नो जानकारी प्रमागणत गनय 

एप डाउनलोड गनुयहोस् 

नत्र तपाईंलाई गहरासतमा 

गलनुपनेछ 

Superimpose

d text: 

...Download the app to 

verify  

your information, or you 

will  

face detention... 

अगधरोगपत पाठ: ...प्रमागणत गनय एप डाउनलोड 

गनुयहोस् 

तपाईंको जानकारी, नत्र 

तपाईंलाई 

गहरासतमा गलनुपनेछ... 

University 

student: 

What? गवश्वगवद्यालर्को 

गवद्याथी: 

के? 

Voice-over: Think there’s a 

misunderstanding? 

भ्वाइस ओभर: के तपाईंलाई लाग्छ त्यहाुँ कुनै 

गलतर्हमी छ? 

Mother: Why not find a part-time 

job? 

आमा: गकन पाटयटाइम जागगर नखोजे्न? 

Son: Mom! Look at this job! छोरा: आमा! र्ो काम हेनुयहोस् त! 

Voice-over: Think you've found a dream 

job? 

भ्वाइस ओभर: के तपाईंले सपनाको जागगर 

रे्ला पानुयभर्ो जस्तो लाग्छ? 

Superimpose

d text: 

...Great jobs available.  

Provide personal 

information  

अगधरोगपत पाठ: ...राम्रा जागगरहरू उपलब्ध 

छन्। 

https://www.youtube.com/watch?v=T1vEFnbiWh4


to facilitate salary 

payment... 

व्यप्लिगत जानकारी प्रदान 

गनुयहोस् 

तलब भुिानी सहज 

बनाउनका लागग... 

Middle-aged 

woman: 

Sure-win investment group 

with insider tips and 

recommendations? 

मध्यम उमेरकी 

मगहला: 

गभत्री सुझाव र गसर्ाररसहरू 

सगहतको गनगित-गजत लगानी 

समूह? 

Superimpose

d text: 

…Sure-win investment 

group,  

open your account now… 

अगधरोगपत पाठ: … गनगित-गजत लगानी समूह, 

अगहले नै आफ्नो खाता 

खोल्नुहोस्... 

Voice-over: Think sure-win investment 

options are just lying 

around? 

One click on the wrong link 

can bring disaster 

भ्वाइस ओभर: के तपाईंलाई लाग्छ गक 

गनगित-गजत लगानी 

गवकल्पहरू र्गत्तकै छन्? 

गलत गलङ्कमा एक प्लिकले 

गवपगत्त गनम्त्त्याउन सक्छ 

Superimpose

d text: 

Please click the link to 

download the app  

and provide your personal 

information, ID number,  

bank account login name 

and password 

http://xxbank.vip/ 

अगधरोगपत पाठ: एप डाउनलोड गनयका लागग 

कृपर्ा गलङ्कमा प्लिक गनुयहोस् 

र आफ्नो व्यप्लिगत जानकारी, 

पररचर्पत्र नम्बर प्रदान 

गनुयहोस्, 

बैंक खाता लगइन नाम र 

पासवडय 

http://xxbank.vip/ 

Voice-over: Be cautious of fake links 

or you will regret it for life 

भ्वाइस ओभर: नक्कली गलङ्कहरूबाट सावधान 

रहनुहोस् 

नत्र तपाईं जीवनभर 

पछुताउनुहनेछ 



Son: My money and personal 

information! 

छोरा: मेरो पैसा र व्यप्लिगत 

जानकारी! 

Voice-over: Click the links 

fall for scams 

भ्वाइस ओभर: गलङ्कहरूमा प्लिक गनुयहोस्, 

ठगीमा र्सु्नहोस् 

Superimpose

d text: 

Click the links  

Fall for scams 

 

अगधरोगपत पाठ: गलङ्कहरूमा प्लिक गनुयहोस्, 

ठगीमा र्सु्नहोस् 

 

 

  



“तीर्न ठगी गवरोधी रिर्नीगतहरू" - गभने्टज क्यान्टोगर्नज ठगी गवरोधी गभगियो (1):  

कारू्नर्न प्रवतटर्न अगधकारीहरूको र्नक्कल गवरुद्ध लि्रे्न 

गभगडर्ोको गलङ्क: https://www.youtube.com/watch?v=4dLS5soS0fI&t=2s 

English Translation 

Superimpose

d text: 

Vintage Cantonese Anti-

Scam Video (1) 

अगधरोगपत पाठ: गभने्टज यान्टोगनज ठगी 

गवरोधी गभगडर्ो (1) 

Leading 

actress: 

Who’s calling? प्रमुख अगभनेत्री: कसले र्ोन गदैछ? 

Scammer: I am a law enforcement 

officer.  You have 

committed an offence! 

ठगी गने व्यप्लि: म कानून प्रवतयन अगधकारी हुँ। 

तपाईंले अपराध गनुयभएको छ! 

Leading 

actress:  

How could I have 

committed any offence? 

Don't wrong me 

प्रमुख अगभनेत्री: मैले कसरी कुनै अपराध गनय 

सक्छु र? 

मलाई गलत नसम्त्झनुहोस् 

Scammer: You know it well whether 

you have committed an 

offence or not 

I have issued an arrest 

warrant against you 

ठगी गने व्यप्लि: तपाईंले अपराध गनुयभएको छ 

वा छैन, तपाईंलाई राम्ररी थाहा 

छ 

मैले तपाईंको गवरुिमा पिाउ 

पुजी जारी गरेको छु 

Leading 

actress: 

What? प्रमुख अगभनेत्री: के? 

Scammer: Cooperate and give me 

your bank account number 

and password 

Otherwise, you will be sent 

to prison 

ठगी गने व्यप्लि: सहर्ोग गनुयहोस् र मलाई 

तपाईंको बैंक खाता नम्बर र 

पासवडय गदनुहोस् 

अन्यथा, तपाईंलाई जेल 

पठाइनेछ 

https://www.youtube.com/watch?v=4dLS5soS0fI&t=2s


Leading 

actress: 

No way! 

My...my... 

My account number is... 

प्रमुख अगभनेत्री: कुनै पगन हालतमा हुँदैन! 

मेरो...मेरो... 

मेरो खाता नम्बर... हो 

Male host of 

TV 

promotional 

video: 

Scammers have many 

tricks; believe them and 

you'll be in a fix 

गटभी प्रचारात्मक 

गभगडर्ोका पुरुष 

प्रस्तोता: 

ठगी गने व्यप्लिहरूसुँग धेरै 

चालहरू हन्छन्; गतनीहरूलाई 

गवश्वास गनुयहोस् र तपाईं 

र्न्दामा पनुयहनेछ 

Leading 

actress: 

Humph! 

Needless to say 

This person must be a 

scammer 

प्रमुख अगभनेत्री: हूम्! 

भनै्न पदैन 

र्ो व्यप्लि पकै्क पगन ठगी गने 

मान्छे हनुपछय  

Leading 

actress:  

Let me apply the "Three 

Anti-Scam Tactics" 

प्रमुख अगभनेत्री: मलाई "तीन ठगी गवरोधी 

रणनीगतहरू" लागू गनय 

गदनुहोस् 

Superimpose

d text: 

Three Anti-Scam Tactics अगधरोगपत पाठ:  तीन ठगी विरोधी रणनीततहरू 

Leading 

actress: 

Keep Calm प्रमुख अगभनेत्री: िान्त रहनुहोस् 

Superimpose

d text: 

Keep Calm 

Keep calm, don't panic 

अगधरोगपत पाठ: िान्त रहनुहोस् 

िान्त रहनुहोस्, नआगत्तनुहोस् 

Leading 

actress: 

Give Nothing प्रमुख अगभनेत्री: केही पगन नगदनुहोस् 

Superimpose

d text: 

Give Nothing 

Give no personal data or 

money 

अगधरोगपत पाठ: केही पगन नगदनुहोस् 

कुनै पगन व्यप्लिगत डाटा वा 

पैसा नगदनुहोस् 



Leading 

actress: 

Verify and Seek Help प्रमुख अगभनेत्री: प्रमागणत गनुयहोस् र मद्दत 

खोज्नुहोस् 

Superimpose

d text: 

Verify and Seek Help 

Verify the caller's identity 

and seek help from others 

अगधरोगपत पाठ: प्रमागणत गनुयहोस् र मद्दत 

खोज्नुहोस् 

कल गने व्यप्लिको पगहचान 

प्रमागणत गनुयहोस् र अरूबाट 

मद्दत गलनुहोस् 

Scammer: You have your tactics, but I 

have an arrest warrant 

I am only following 

instructions on this 

Hurry up and hand over 

your money and bank 

account password 

ठगी गने व्यप्लि: तपाईंसुँग आफ्नो रणनीगत छ, 

तर मसुँग पिाउ पुजी छ 

म र्समा गनदेिनहरू मात्र 

पालना गदैछु  

 

गछटो गनुयहोस् र आफ्नो पैसा र 

बैंक खाताको पासवडय गदनुहोस् 

 

Leading 

actress:  

Ha! 

Law enforcement officers 

will not request for account 

information 

Your arrest warrant is fake 

I have discerned your hoax 

प्रमुख अगभनेत्री: हा! 

 

कानून प्रवतयन अगधकारीहरूले 

खाता जानकारीको लागग 

अनुरोध गने छैनन् 

 

तपाईंको पिाउ पुजी नक्कली 

छ 

 

मैले तपाईंको छल बुझेको छु 

 

 

Leading 

actress:  

Watch this!  प्रमुख अभिनेत्री: र्ो हेनुयहोस्! 

Scammer:  Argh... ठगी गने व्यप्लि: आिय... 

Superimpose

d text: 

The End अगधरोगपत पाठ: अन्त्य 



Leading 

actress:   

No matter how old the 

trick is, there are always 

people who fall for it 

Remember the "Three Anti-

Scam Tactics" 

Scammers will no longer 

be rampant 

प्रमुख अगभनेत्री: चाल जगतसुकै पुरानो गकन 

नहोस्, त्यहाुँ सधैं मागनसहरू 

हन्छन् जो र्सको मोहमा पछय न् 

 

"तीन ठगी गवरोधी 

रणनीगतहरू" सम्त्झनुहोस् 

 

ठगी गनेहरू अब उप्रान्त 

व्याप्त हनेछैनन् 

Superimpose

d text: 

Remember the "Three Anti-

Scam Tactics"! Scammers 

can no longer play tricks! 

अगधरोगपत पाठ: "तीन ठगी गवरोधी 

रणनीगतहरू" सम्त्झनुहोस्! ठगी 

गनेहरूले अब चाल चल्न 

सकै्दनन्! 

Leading 

actress: 

In addition, the HKMA has 

launched the "Money Safe" 

service 

Just like a safe, it adds an 

extra layer of protection for 

deposits 

प्रमुख अगभनेत्री: र्सको अगतररि, HKMA ले 

"Money Safe" सेवा सुरु 

गरेको छ 

 

सेर् जसै्त, र्सले गनके्षपहरूको 

लागग सुरक्षाको अगतररि तह 

थप्छ 

Superimpose

d text: 

Money Safe अगधरोगपत पाठ: Money Safe 

Leading 

actress:  

Contact your bank for 

details now 

प्रमुख अगभनेत्री: गववरणहरूका लागग अगहले नै 

आफ्नो बैंकलाई सम्पकय  

गनुयहोस् 

Superimpose

d text: 

(Hong Kong Monetary 

Authority Logo) 

अगधरोगपत पाठ: (हङकङ मौगद्रक 

प्रागधकरणको लोगो) 

 

  



"तीर्न ठगी गवरोधी रिर्नीगतहरू" - गभने्टज क्यान्टोगर्नज ठगी गवरोधी गभगियो (2):  

Deepfake प्रगवगध तोि्रु्नहोस् 

गभगडर्ोको गलङ्क: https://www.youtube.com/watch?v=VJvrWYZBvBw&t=5s 

English Translation 

Superimpose

d text: 

Vintage Cantonese Anti-

Scam Video (2) 

अगधरोगपत पाठ: गभने्टज यान्टोगनज ठगी 

गवरोधी गभगडर्ो (2) 

Superimpose

d text: 

Three months ago अगधरोगपत पाठ: तीन मगहनाअगि 

Son: I am leaving for the capital 

for business 

Father, take good care of 

yourself! 

छोरा: म व्यापारका लागग 

राजधानी जाुँदैछु 

 

बुबा, आफ्नो राम्रो ख्याल 

राख्नुहोस्! 

Father: Be careful and stay safe बुबा: सावधान रहनु र सुरगक्षत 

रहनु 

Fake Son: Father! Save me! नक्कली छोरा: बुबा! मलाई बचाउनुहोस्! 

Father: Why are you so scared? बुबा: तपाईं गकन र्गत धेरै 

डराउनुभएको? 

Fake Son: I was robbed by bandits on 

the way to the capital 

I lost all my goods and 

money, and I could not 

deliver the goods on time 

I need to compensate the 

clients for their losses! 

नक्कली छोरा: राजधानी जाने बाटोमा 

मलाई डाुँकुहरूले लुटे 

 

मैले मेरा सबै सामान र पैसा 

गुमाएुँ , र मैले समर्मै 

सामान डेगलभर गनय सगकनुँ 

 

मैले ग्राहकहरूलाई 

उनीहरूको नोक्सानीको 

क्षगतपूगतय गदनु पछय ! 

 

मैले भखयरै पठाएको 

https://www.youtube.com/watch?v=VJvrWYZBvBw&t=5s


Transfer money to the 

account which I’ve just sent 

you immediately! 

खातामा तुरुनै्त पैसा 

टर ान्सर्र गनुयहोस्! 

Father: For my son’s sake, I had no 

choice but to… 

बुबा: मेरो छोराका लागग, मसुँग ... 

बाहेक अरू कुनै गवकल्प 

गथएन 

Master: Hold on 

What is fake looks real 

while what is real looks 

fake 

Sir 

Let me share with you the 

"Three Anti-Scam Tactics"! 

मास्टर: रोगकनुहोस् 

 

नक्कली कुरा वास्तगवक 

देप्लखन्छ भने वास्तगवक कुरा 

नक्कली देप्लखन्छ 

 

सर 

 

म तपाईंसुँग "तीन ठगी 

गवरोधी रणनीगतहरू" साझा 

गछुय ! 

Superimpose

d text: 

Three Anti-Scam Tactics अगधरोगपत पाठ: तीन ठगी विरोधी 
रणनीततहरू 

Master: Tactic One 

Keep Calm 

मास्टर: रणनीगत एक 

 

िान्त रहनुहोस् 

Superimpose

d text: 

Keep Calm 

Keep calm, don't panic 

अगधरोगपत पाठ: िान्त रहनुहोस् 

 

िान्त रहनुहोस्, 

नआगत्तनुहोस् 

Master: Tactic Two 

Give Nothing 

मास्टर: रणनीगत दुई 

 

केही पगन नगदनुहोस् 

Superimpose

d text: 

Give Nothing 

Give no personal data or 

money 

अगधरोगपत पाठ: केही पगन नगदनुहोस् 

कुनै पगन व्यप्लिगत डाटा 

वा पैसा नगदनुहोस् 



Master: Tactic Three 

Verify and Seek Help 

मास्टर: रणनीगत तीन 

 

प्रमागणत गनुयहोस् र मद्दत 

खोज्नुहोस् 

Superimpose

d text: 

Verify and Seek Help 

Verify the caller's identity 

and seek help from others 

अगधरोगपत पाठ: प्रमागणत गनुयहोस् र मद्दत 

खोज्नुहोस् 

कल गने व्यप्लिको पगहचान 

प्रमागणत गनुयहोस् र 

अरूबाट मद्दत गलनुहोस् 

Master: Sir, remember these words मास्टर: सर, र्ी िब्दहरू 

सम्त्झनुहोस् 

Father: Your uncle is an official 

working in the capital 

Why not reach out to him 

for help?  

बुबा: तपाईंको काका राजधानीमा 

काम गने एक अगधकारी 

हनुहन्छ 

 

गकन उहाुँसुँग सहर्ोगका 

लागग नपुगे्न? 

Fake Son: Uncle is overwhelmed with 

responsibilities and not 

available! 

नक्कली छोरा: काका गजमे्मवारीले 

गथगचएको हनुहन्छ र 

उपलब्ध हनुहन्न! 

Father: Humph!  Uncle has already 

retired and returned home! 

You evil monster! 

How dare you impersonate 

my beloved son using 

“deepfake”! 

बुबा: हूम्! काका पगहले नै 

अवकाि गलएर िर 

र्गकय सकु्नभएको छ! 

 

तुँ दुष्ट राक्षस! 

 

तैले "deepfake" प्रर्ोग 

गरेर मेरो प्यारो छोराको 

नक्कल गने गहम्मत कसरी 

गररस्! 

Superimpose

d text: 

Goodbye अगधरोगपत पाठ: गबदाइ 



Master: No matter how old the 

trick is, there are always 

people who fall for it 

Remember the "Three Anti-

Scam Tactics" 

Scammers will no longer 

be rampant 

मास्टर: चाल जगतसुकै पुरानो गकन 

नहोस्, त्यहाुँ सधैं 

मागनसहरू हन्छन् जो 

र्सको मोहमा पछय न् 

 

"तीन ठगी गवरोधी 

रणनीगतहरू" सम्त्झनुहोस् 

 

ठगी गनेहरू अब उप्रान्त 

व्याप्त हनेछैनन् 

Superimpose

d text: 

Remember the "Three Anti-

Scam Tactics"! Scammers 

can no longer play tricks! 

अगधरोगपत पाठ: "तीन ठगी गवरोधी रणनीगत" 

सम्त्झनुहोस्! ठगी गनेहरूले 

अब चाल चल्न सकै्दनन्! 

Master: In addition, the HKMA has 

launched the "Money Safe" 

service 

मास्टर: र्सको अगतररि, HKMA 

ले "Money Safe" सेवा 

सुरु गरेको छ 

Superimpose

d text: 

Money Safe अगधरोगपत पाठ: Money Safe 

Master: Just like a treasure box, it 

adds an extra layer of 

protection for deposits 

Contact your bank for 

details now 

मास्टर: खजाना बाकस जसै्त, र्सले 

गनके्षपहरूका लागग 

सुरक्षाको अगतररि तह 

थप्छ 

 

गववरणहरूका लागग अगहले 

नै आफ्नो बैंकलाई सम्पकय  

गनुयहोस्। 

Superimpose

d text: 

(Hong Kong Monetary 

Authority Logo) 

अगधरोगपत पाठ: (हङकङ मौगद्रक 

प्रागधकरणको लोगो) 

 

 

 


