
धोखेबाजो ़ों से सावधान रहें: उपभोक्ताओ़ों के लिए स्मार्ट  टर्प्स 

 

1. ट़िल ़ोंग SMS और ईमेि से बचने के स्मार्ट टर्प्स 

HKMA की सुपरवाइज़री ज़रूरत ों के अनुसार, बैंक कभी भी ऐसे SMS या ईमेल नही ों भेजते जजनमें 

उपभ क्ताओों क  ट्ाोंज़़ैक्शन के जलए उनकी वेबसाइट या म बाइल एप्लिकेशन पर ले जाने वाले एमे्बडेड 

हाइपरजलोंक ह ों। न ही बैंक हाइपरजलोंक के ज़ररये उपभ क्ताओों से लॉगिन पासवडड , OTP या क ई अन्य 

सोंवेदनशील व्यप्लक्तित जानकारी मााँिते हैं। 

यगद आपक  ऐसे SMS या ईमेल सोंदेश गमलें जजनमें एमे्बडेड हाइपरजलोंक ह ों और आपसे इोंटरनेट बैंगकों ि के 

लॉगिन के्रडेंजशयल डालने क  कहा जाए,त  ऐसे म़ैसेज बैंक की ओर से नही ों ह ते। बैंक के नाम से आए गकसी 

भी हाइपरजलोंक पर प्लिक करने से पहले द  बार स चें। यगद SMS या ईमेल में गदए िए हाइपरजलोंक (या 

अट़ैचमेंट) सोंगदग्ध लिें, त  उन पर प्लिक न करें  (या अट़ैचमेंट न ख लें)। इोंटरनेट बैंगकों ि के जलए हमेशा बैंक 

की वेबसाइट का पता सीधे टाइप करके, बुकमाकड  का उपय ि करके, या इोंटरनेट बैंगकों ि म बाइल एप्लिकेशन 

(ऐप) के माध्यम से ही एके्सस करें । 

यगद क ई प्रश्न ह ों, त  उपभ क्ता अन्य माध्यम ों से (ज़ैसे बैंक की कस्टमर सगवडस हॉटलाइन) सोंबोंगधत बैंक से 

सोंपकड  करके SMS या ईमेल की सत्यता की पुगि कर सकते हैं। 

इोंटरनेट बैंगकों ि के लॉि-इन के्रडेंजशयल, ज़ैसे यूज़रनेम, लॉि-इन पासवडड और वन-टाइम पासवडड (OTP), 

गडजजटल दुगनया में उतने ही महत्वपूर्ड हैं जजतनी भौगतक दुगनया में घर की चागबयााँ,इसजलए इन्हें पूरी तरह 

सुरगित रखना चागहए। 

 

2. बैंको ़ों के नाम से आने वािे ़िर्जी ट़िल ़ोंग ई-मेि के नमूने 

पााँच सामान्य गवशेषताएाँ : 

1. प्राप्तकताड का नाम स्पि रूप से नही ों जलखा ह ता (अर्ाडत अगनगदडि प्राप्तकताड)। 



2. भेजने वाले का नाम और ई-मेल पता सोंबोंगधत बैंक की असली जानकारी से गबलु्कल गमलता-जुलता ह  

सकता ह़ै। 

3. ई-मेल आमतौर पर बैंक की ओर से गकसी महत्वपूर्ड सूचना ज़ैसा गदखाई देता ह़ै (ज़ैसे “ग्राहक के खाते से 

बडी राजश के फों ड ट्ाोंसफर की सूचना” या “ग्राहक से नई सुरिा सुगवधा सगक्रय करने का अनुर ध या गिर 

क ई गवशेष बैंगकों ि सेवा (ज़ैसे फों ड ट्ाोंसफर सेवा) गनलोंगबत कर दी जाएिी”)। ऐसे ई-मेल में ग्राहक से 

हाइपरजलोंक पर प्लिक करने या अट़ैचमेंट ख लने क  कहा जाता ह़ै। 

4. ईमेल में आमतौर पर एक हाइपरजलोंक ह ता ह़ै ज  बैंक की असली वेबसाइट के एडे्स ज़ैसा गदखता ह़ै। 

लेगकन जब आप हाइपरजलोंक पर माउस ले जाएों िे, त  आप देखेंिे गक असल में एमे्बडेड हाइपरजलोंक क ई 

और URL ह़ै। 

5. ईमेल में व्याकरर् सोंबोंधी िलगतयााँ या टाइगपोंि की िलगतयााँ गमल सकती हैं। 

द स्ताना सलाह: 

यगद ई-मेल क  लेकर क ई सोंदेह ह , त  बैंक के आगधकाररक माध्यम ों (ज़ैसे वेबसाइट, पत्र या प्रचार सामग्री) के 

माध्यम से बैंक की कस्टमर सगवडस हॉटलाइन पर सोंपकड  करके पुगि करें , भले ही ई-मेल में क ई ि न नोंबर 

गदया िया ह । 

ह़ैकरर गिजशोंि ईमेल के नीचे कुछ सुरिा सलाह ज ड सकते हैं तागक वह ज़्यादा असली लिे। 

 

3. के्रटिर् कािट धोखाधड़ी से बचाव के स्मार्ट सुझाव 

समय-समय पर के्रगडट काडड से जुडी ध खाधडी ह ती रहती ह़ै, जजनमें ध खेबाज़ लिातार नए तरीके और 

अलि-अलि ध खेबाज़ी की चालें अपनाते हैं। इसजलए हमेशा सतकड  रहना और अपने काडड से सोंबोंगधत 

जानकारी क  सुरगित रखना ज़रूरी ह़ै, तागक आप के्रगडट काडड ध खाधडी का जशकार न बनें। एक समझदार 

के्रगडट काडड उपय िकताड के रूप में, आपक  गनम्नजलप्लखत सुझाव ों पर ध्यान देना चागहए: 

• अपने के्रगडट काडड , काडड से जुडी जानकारी और सोंबोंगधत प्रमार्ीकरर् साधन ों (ज़ैसे वन-टाइम 

पासवडड , म बाइल गडवाइस आगद) की सुरिा में पूरी सावधानी बरतें। 



• गकसी भी तीसरे पि क  अपने के्रगडट काडड की जानकारी न दें , जजसमें काडड नोंबर, एक्सपायरी डेट, 

जसक्य ररटी क ड (ज  आमतौर पर काडड के पीछे हस्तािर बॉक्स के पास छपा ह ता ह़ै) और वन-टाइम 

पासवडड शागमल हैं। 

• गकसी भी ट्ाोंज़़ैक्शन क  व्यप्लक्तित और के्रगडट काडड की जानकारी देकर अगधकृत करने से पहले 

व्यापाररय ों और वेबसाइट ों की प्रामाजर्कता की जााँच करें  (ज़ैसे हाोंि काोंि पुजलस बल के “स्क़ै मीटर” के 

माध्यम से ज प्लखम स्तर/चेतावगनय ों की जानकारी लें), सार् ही गकसी भी सोंगदग्ध कॉल, SMS या ई-मेल 

क  लेकर सतकड  रहें (ज़ैसे गिजशोंि म़ैसेज अक्सर भर सेमोंद कों पगनय ों, व्यापाररय ों या बैंक ों के नाम से 

भेजे जाते हैं, जजनके टेक्स्ट और ब्ाोंड ल ि  बहुत गमलते-जुलते ह ते ह़ै, और जजनमें काडड धारक ों क  

के्रगडट काडड और सोंवेदनशील व्यप्लक्तित जानकारी देने के जलये लुभाने वाली नकली वेबसाइट ों के 

हाइपरजलोंक गदए ह ते हैं)। 

• SMS के माध्यम से प्राप्त वन-टाइम पासवडड के गववरर् क  ध्यान से जााँचें, जजसमें सोंबोंगधत ट्ाोंज़़ैक्शन 

की जानकारी (ज़ैसे ट्ाोंज़़ैक्शन का प्रकार, व्यापारी का नाम,ट्ाोंज़़ैक्शन की राजश और मुद्रा आगद) शागमल 

ह ती ह़ै, और स्माटडि न के ऑट गफल िीचर का उपय ि करते समय भी सावधान रहें। SMS में गदए 

िए ट्ाोंज़़ैक्शन गववरर् की पुगि गकए गबना कभी भी वन-टाइम पासवडड दजड कर ट्ाोंज़़ैक्शन आिे न 

बढाएाँ । एक बार काडड की जानकारी (वन-टाइम पासवडड सगहत) दजड ह  जाने पर, ट्ाोंज़़ैक्शन रद्द नही ों 

गकया जा सकता और उसकी जज़मे्मदारी ग्राहक पर आ सकती ह़ै। 

• जब आप गकसी के्रगडट काडड क  सोंपकड  रगहत म बाइल पेमेंट सेवा (ज़ैसे एप्पल पे, िूिल पे) से ज डते 

हैं, त  बैंक, आपके बैंक में पोंजीकृत म बाइल नोंबर पर एक बाइोंगडोंि न गटगिकेशन भेजता ह़ै, जजसमें 

यह बताया जाता ह़ै गक के्रगडट काडड गकस सोंपकड  रगहत म बाइल पेमेंट सेवा से ज डा िया ह़ै। आपक  

इस न गटगिकेशन की जााँच करनी चागहए और यगद आपने ऐसा क ई बाइोंगडोंि गनदेश नही ों गदया ह़ै, त  

तुरोंत काडड जारी करने वाले बैंक क  सूगचत करना चागहए। एक बार बाइोंगडोंि सफलतापूवडक ह  जाने के 

बाद,आिे के ट्ाोंज़़ैक्शन के जलए वन-टाइम पासवडड की आवश्यकता नही ों भी ह  सकती ह़ै। 

• बैंक ों की ओर से भेजे िए सभी सोंचार म़ैसेज (ज़ैसे ई-मेल, SMS आगद) पर हमेशा ध्यान दें। समय-

समय पर अपने के्रगडट काडड के ट्ाोंज़ैक्शन ररकॉडड की जााँच करें  और अपने माजसक से्टटमेंट का 



सत्यापन करें । यगद गकसी भी प्रकार का सोंगदग्ध या अनगधकृत ट्ाोंज़ैक्शन गदखाई दे, चाहे राजश गकतनी 

भी ह , त  तुरोंत अपने काडड जारी करने वाले बैंक क  इसकी सूचना दें। 

• यगद आपका के्रगडट काडड ख  जाए, आपक  सोंदेह ह  गक आपका काडड या काडड से जुडी जानकारी 

च री ह  िई ह़ै, या आपक  शक ह  गक आपका काडड गकसी सोंगदग्ध म बाइल गडवाइस से ज डा िया ह़ै, 

त  तुरोंत अपने काडड जारी करने वाले बैंक और पुजलस क  सूगचत करें । 

यगद आप अपने के्रगडट काडड और उससे जुडी जानकारी का सही ढोंि से उपय ि या सुरिा नही ों करते हैं, त  

ध खेबाज़ इस अवसर का फायदा उठाकर ध खाधडी कर सकते हैं (ज़ैसे अनगधकृत के्रगडट काडड ट्ाोंज़ैक्शन 

करने के जलए आपके काडड चुराना), जजससे आपक  आगर्डक नुकसान ह  सकता ह़ै। सोंिेप में, के्रगडट काडड 

ध खाधडी से बचने के जलए अपने काडड और काडड सोंबोंधी जानकारी की सुरिा हमेशा सुगनगित करें । 

 

4. ़िजी ़िोन कॉि और SMS मैसेर्ज से बचाव के स्मार्ट सुझाव 

जब भी आपक  ऐसे ि न कॉल, SMS, ई-मेल, पत्र या गकसी अन्य माध्यम से सोंदेश प्राप्त ह ों ज  बैंक की ओर 

से ह ने का दावा करते ह ों, चाहे यह कहा जाए गक आपका खाता खतरे में ह़ै, आपके के्रगडट काडड का इसे्तमाल 

करके ट्ाोंज़ैक्शन गकए िए हैं या आप प्रम ट गकए जा रहे प्र डक््टस में आपकी गकतनी भी रुगच क्य ों न ह ों, 

आपक  सतकड  रहना चागहए और गनम्नजलप्लखत बात ों का ध्यान रखना चागहए: 

• कॉल करने वाले या म़ैसेज भेजने वाले की पहचान की पुगि करें ; 

• केवल इनकगमोंि कॉल गडस्प्िे पर भर सा करके कॉल करने वाले की असली पहचान तय न करें , और 

न ही म़ैसेज में गदए िए बैंक हॉटलाइन नोंबर ों पर सीधे कॉल करके गदए िए गनदेश ों का पालन करें ; और 

• अपने गहत ों की रिा के जलए सोंवेदनशील व्यप्लक्तित जानकारी आसानी से साझा न करें । 

HKMA या बैंक कभी भी ि न कॉल, ई-मेल या SMS के माध्यम से गकसी भी सोंवेदनशील व्यप्लक्तित जानकारी 

(जजसमें लॉि-इन पासवडड या वन-टाइम पासवडड शागमल हैं) नही ों मााँिते। न ही वे पहले से ररकॉडड गकए िए 

वॉयस म़ैसेज के ज़ररये खाते में िडबडी की सूचना देते हैं। आप सोंबोंगधत बैंक ों के हॉटलाइन नोंबर उनकी 

आगधकाररक वेबसाइट ों पर या अपने ATM/के्रगडट काडड के पीछे देख सकते हैं। इसके अगतररक्त, हाोंि काोंि 

एस जसएशन ऑि बैंक्स (Hong Kong Association of Banks) की वेबसाइट पर खुद क  बैंक प्रगतगनगध बताने 



वाले कॉल करने वाल ों की पहचान सत्यागपत करने के जलए खुदरा बैंक ों की हॉटलाइन नोंबर ों की सूची भी 

उपलब्ध ह़ै। बैंक की हॉटलाइन पर पहचान की पुगि करने के बाद, ग्राहक के जलए सबसे सुरगित तरीका यही ह़ै 

गक वह उसी बैंक के प्रगतगनगध से बैंक द्वारा गदए िए आगधकाररक ि न नोंबर के माध्यम से सोंपकड  जारी रखे।  

 

5. कॉि करने वािो ़ों और बैंक हॉर्िाइन ऩोंबरो ़ों क़ी पहचान क़ी पुटि 

आप सोंबोंगधत बैंक ों के हॉटलाइन नोंबर उनकी आगधकाररक वेबसाइट ों पर या अपने ATM/के्रगडट काडड के पीछे 

देख सकते हैं। इसके अगतररक्त, हाोंि काोंि एस जसएशन ऑि बैंक्स की वेबसाइट पर खुद क  बैंक प्रगतगनगध 

बताने वाले कॉल करने वाल ों की पहचान सत्यागपत करने के जलए खुदरा बैंक ों की हॉटलाइन नोंबर ों की सूची भी 

पा सकते हैं।  

  

https://www.hkab.org.hk/en/useful-information/smart-consumer#authenticate-marketing-calls-from-banks
https://www.hkab.org.hk/en/useful-information/smart-consumer#authenticate-marketing-calls-from-banks


6. धोखाधड़ी मामिो ़ों से स़ोंब़ोंटधत अक्सर पूछे र्जाने वािे प्रश्न 

A. क्या मुझे हाोंि काोंि से कही ों और प़ैसे ट्ाोंसफर करने के जलए गवत्तीय बीमा या ट्ाोंसफर शुल्क देना ह ता ह़ै? 

बेजसक लॉ के अनुचे्छद 112 के अनुसार, “हाोंि काोंि गवशेष प्रशासगनक िेत्र में गकसी भी प्रकार की गवदेशी मुद्रा 

गनयोंत्रर् नीगतयााँ लािू नही ों की जाएाँ िी। हाोंि काोंि डॉलर मुफ़्त में पररवतडनीय ह िा। गवदेशी मुद्रा, स ना, 

प्रगतभूगतयााँ, फ़्यूचसड आगद के बाज़ार जारी रहेंिे। हाोंि काोंि गवशेष प्रशासगनक िेत्र की सरकार िेत्र के भीतर, 

िेत्र में और िेत्र से बाहर पूाँजी के मुक्त प्रवाह की रिा करेिी।” इसका अर्ड यह ह़ै गक हाोंि काोंि में प़ैसे के 

ट्ाोंसिर पर क ई प्रगतबोंध नही ों ह़ै और HKMA प़ैसे के ट्ाोंसिर पर गकसी भी प्रकार का शुल्क नही ों लिाता। 

B. क्या आप यह पुगि कर सकते हैं गक ज़ैसा गक मुझे बताया िया र्ा गक मैंने एक लॉटरी जीती ह़ै, उसमें जीती 

िई राजश प्राप्त करने से पहले गकसी गनधाडररत बैंक खाते में अगग्रम शुल्क जमा करना ह िा? 

हमें सोंदेह ह़ै गक आप गकसी ध खाधडी के मामले का सामना कर रहे हैं। HKMA हाोंि काोंि में बैंगकों ि गनयामक 

सोंस्था ह़ै और हमारा गकसी भी प्रकार की लॉटरी िगतगवगध से क ई सोंबोंध नही ों ह़ै। 

इसके अलावा, बेजसक लॉ के अनुचे्छद 112 के अनुसार, “हाोंि काोंि गवशेष प्रशासगनक िेत्र में गकसी भी प्रकार 

की गवदेशी मुद्रा गनयोंत्रर् नीगतयााँ लािू नही ों की जाएाँ िी। हाोंि काोंि डॉलर मुफ़्त में पररवतडनीय ह िा। गवदेशी 

मुद्रा, स ना, प्रगतभूगतयााँ, फ़्यूचसड आगद के बाज़ार जारी रहेंिे। हाोंि काोंि गवशेष प्रशासगनक िेत्र की सरकार िेत्र 

के भीतर,िेत्र में और िेत्र से बाहर पूाँजी के मुक्त प्रवाह की रिा करेिी।” इसका अर्ड यह ह़ै गक हाोंि काोंि में 

प़ैसे के ट्ाोंसिर पर क ई प्रगतबोंध नही ों ह़ै और सरकार प़ैसे के ट्ाोंसिर पर गकसी भी प्रकार का शुल्क नही ों 

लिाती ह़ै। 

यगद आपक  ध खाधडी की िगतगवगधय ों का सोंदेह ह़ै, त  आप सीधे अपने स्थानीय पुजलस से्टशन या हाोंि काोंि 

पुजलस बल के कमजशडयल क्राइम बू्यर  में मामले की ररप टड कर सकते हैं। 

C. अिर मुझे सोंगदग्ध ध खाधडी वाले बैंक ई-मेल या फ न कॉल गमलते हैं, या सोंगदग्ध ध खाधडी वाली बैंक 

वेबसाइटें गमलती हैं त  मुझे क्या करना चागहए? 

यगद आपक  क ई भी सोंगदग्ध म़ैसेज प्राप्त ह ता ह़ै या क ई ऐसी वेबसाइट गदखाई देती ह़ै ज  बैंक से सोंबोंगधत 

ह ने का दावा करती ह़ै,त  कृपया सोंबोंगधत बैंक और पुजलस (स्थानीय पुजलस से्टशन या कमजशडयल क्राइम बू्यर ) 

से सोंपकड  करके अपने मामले की ररप टड करें ।  

https://www.police.gov.hk/ppp_en/04_crime_matters/adcc/


“लि़ोंक पर क्लिक करें , ठग़ी का ल कार बनें!” (30-सेक़ों ि का व़ीटियो) – र््ा़ोंसटक्रप्ट 

वीगडय  जलोंक: https://www.youtube.com/watch?v=T1vEFnbiWh4 

 

English Translation 

Scammer: 
Download the app to verify 

your information 

or you will face detention 

ध खेबाज़: अपनी जानकारी की पुगि करने 

के जलए एप्लिकेशन डाउनल ड 

करें , अन्यर्ा आपक  गहरासत 

में जलया जाएिा 

Superimpose

d text: 

...Download the app to verify  

your information, or you will  

face detention... 

स्क्रीन पर जलखा 

टेक्स्ट: 

... अपनी जानकारी की पुगि 

करने के जलए एप्लिकेशन 

डाउनल ड करें , अन्यर्ा 

आपक  गहरासत में जलया 

जाएिा... 

University 

student: 

What? 
यूगनवजसडटी छात्र: क्या? 

Voice-over: 
Think there’s a 

misunderstanding? 
वॉइस-ओवर: क्या आपक  लिता ह़ै गक क ई 

िलतिहमी ह  िई ह़ै? 

Mother: 
Why not find a part-time job? 

मााँ: क्य ों न क ई पाटड-टाइम जॉब 

ढूाँढें? 

Son: 
Mom! Look at this job! 

बेटा: मााँ! ये नौकरी देख ! 

https://www.youtube.com/watch?v=T1vEFnbiWh4


Voice-over: 
Think you've found a dream 

job? 
वॉइस-ओवर: लिता ह़ै तुम्हें ड्ीम जॉब गमल 

िई ह़ै? 

Superimpose

d text: 

...Great jobs available.  

Provide personal information  

to facilitate salary payment... 

स्क्रीन पर जलखा 

टेक्स्ट: 

…शानदार नौकररयााँ उपलब्ध 

हैं। 

वेतन भुितान क  आसान 

बनाने के जलए व्यप्लक्तित 

जानकारी दें… 

Middle-aged 

woman: 

Sure-win investment group 

with insider tips and 

recommendations? 

मध्यम आयु की 

मगहला: 

इनसाइडर गटप्स और 

जसिाररश ों के सार् श्य र-गवन 

इने्वस्टमेंट गु्रप? 

Superimpose

d text: 

…Sure-win investment group,  

open your account now… 

स्क्रीन पर जलखा 

टेक्स्ट: 

…श्य र-गवन इने्वस्टमेंट गु्रप, 

अभी अपना अकाउोंट ख लें… 

Voice-over: 
Think sure-win investment 

options are just lying around? 

One click on the wrong link 

can bring disaster 

वॉइस-ओवर: क्या आपक  लिता ह़ै गक 

श्य र-गवन इने्वस्टमेंट के मौके 

यूाँ ही पडे ह ते हैं? 

िलत जलोंक पर एक प्लिक 

तबाही ला सकता ह़ै 

Superimpose

d text: 

Please click the link to 

download the app  

and provide your personal 

information, ID number,  

स्क्रीन पर जलखा 

टेक्स्ट: 

कृपया एप्लिकेशन डाउनल ड 

करने के जलए जलोंक पर प्लिक 

करें  और अपनी व्यप्लक्तित 

जानकारी, पहचान सोंख्या, बैंक 



bank account login name 

and password 

http://xxbank.vip/ 

खाते का लॉि-इन नाम और 

पासवडड प्रदान करें  

http://xxbank.vip/ 

Voice-over: Be cautious of fake links 

or you will regret it for life 

वॉइस-ओवर: नकली जलोंक से सावधान रहें 

वरना आपक  जीवन भर 

पछताना पड सकता ह़ै 

Son: My money and personal 

information! 

बेटा: मेरा प़ैसा और मेरी व्यप्लक्तित 

जानकारी! 

Voice-over: Click the links 

fall for scams 

वॉइस-ओवर: जलोंक पर प्लिक करें  

ठिी का जशकार बनें 

Superimpose

d text: 

Click the links  

Fall for scams 

 

स्क्रीन पर जलखा 

टेक्स्ट: 

जलोंक पर प्लिक करें  

ठिी का जशकार बनें 

 

  



“धोखाधड़ी से बचने के त़ीन तऱीके” - टव़ोंरे्र्ज कैं र्ोऩीज ए़ों ऱ्ी-सै्कम व़ीटियो (1):  

कानून प्रवतटन अटधकाररयो ़ों क़ी नकि करने वािो ़ों से िडना 

व़ीटियो लि़ोंक: https://www.youtube.com/watch?v=4dLS5soS0fI&t=2s 

English Translation 

Superimpose

d text: 

Vintage Cantonese Anti-

Scam Video (1) 

स्क्रीन पर जलखा 

टेक्स्ट: 

गवोंटेज कैं ट नीज़ एों टी-स्क़ै म 

वीगडय  (1) 

Leading 

actress:  

Who’s calling? मुख्य अगभनेत्री:  कौन ब ल रहा ह़ै? 

Scammer: I am a law enforcement 

officer.  You have 

committed an offence! 

ध खेबाज़: मैं एक लॉ एनफ सडमेंट 

ऑगफसर हाँ। आपने एक 

अपराध गकया ह़ै! 

Leading 

actress:  

How could I have 

committed any offence? 

Don't wrong me 

मुख्य अगभनेत्री:  मैं क ई अपराध क़ै से कर 

सकती हाँ? 

आपक  क ई ग़लतिहमी हुई 

ह़ै। 

Scammer: You know it well whether 

you have committed an 

offence or not 

I have issued an arrest 

warrant against you 

ध खेबाज़: आपक  अच्छी तरह पता ह़ै गक 

आपने क ई अपराध गकया ह़ै 

या नही ों 

मैंने आपके प्लखलाफ गिरफ्तारी 

वारोंट जारी गकया ह़ै 

https://www.youtube.com/watch?v=4dLS5soS0fI&t=2s


Leading 

actress: 

What? मुख्य अगभनेत्री: क्या? 

Scammer: Cooperate and give me 

your bank account number 

and password 

Otherwise, you will be sent 

to prison 

ध खेबाज़: सहय ि करें  और मुझे अपना 

बैंक अकाउोंट नोंबर और 

पासवडड दें  

नही ों त , आपक  जेल भेज गदया 

जाएिा 

Leading 

actress: 

No way! 

My...my... 

My account number is... 

मुख्य अगभनेत्री: गबलु्कल नही ों! 

मेरा...मेरा... 

मेरा अकाउोंट नोंबर ह़ै... 

Male host of 

TV 

promotional 

video: 

Scammers have many 

tricks; believe them and 

you'll be in a fix 

टीवी प्रम शनल 

वीगडय  का मेल 

ह स्ट: 

ठि ों के पास कई चालें ह ती हैं; 

उन पर भर सा गकया त  

मुप्लिल में पड जाएाँ िे 

Leading 

actress: 

Humph! 

Needless to say 

This person must be a 

scammer 

मुख्य अगभनेत्री: हाँह! 

कहने की ज़रूरत नही ों, 

यह व्यप्लक्त ज़रूर क ई 

ध खेबाज़ ह़ै। 

Leading 

actress:  

Let me apply the "Three 

Anti-Scam Tactics" 

मुख्य अगभनेत्री:  मुझे "ध खाधडी से बचने के 

तीन तरीके" इसे्तमाल करने 

ह ोंिे 



Superimpose

d text: 

Three Anti-Scam Tactics स्क्रीन पर जलखा 

टेक्स्ट: 

ध खाधडी से बचने के तीन 

तरीके 

Leading 

actress: 

Keep Calm मुख्य अगभनेत्री: शाोंत रहें 

Superimpose

d text: 

Keep Calm 

Keep calm, don't panic 

स्क्रीन पर जलखा 

टेक्स्ट: 

शाोंत रहें 

शाोंत रहें, घबराएाँ  नही ों 

Leading 

actress: 

Give Nothing मुख्य अगभनेत्री: कुछ न दें  

Superimpose

d text: 

Give Nothing 

Give no personal data or 

money 

स्क्रीन पर जलखा 

टेक्स्ट: 

कुछ न दें  

क ई व्यप्लक्तित जानकारी या 

प़ैसे न दें  

Leading 

actress: 

Verify and Seek Help मुख्य अगभनेत्री: जााँच करें  और मदद लें 

Superimpose

d text: 

Verify and Seek Help 

Verify the caller's identity 

and seek help from others 

स्क्रीन पर जलखा 

टेक्स्ट: 

जााँच करें  और मदद लें 

कॉल करने वाले की पहचान 

की पुगि करें  और दूसर ों से 

मदद लें 

Scammer: You have your tactics, but I 

have an arrest warrant 

ध खेबाज़: तुम्हारे पास रर्नीगतयााँ हैं, 

लेगकन मेरे पास गिरफ़्तारी 

वारोंट ह़ै 



I am only following 

instructions on this 

Hurry up and hand over 

your money and bank 

account password 

मैं त  बस इस पर जलखे गनदेश ों 

का पालन कर रहा हाँ 

जल्दी कर  और अपना प़ैसा 

और बैंक खाते का पासवडड दे 

द  

Leading 

actress:  

Ha! 

Law enforcement officers 

will not request for account 

information 

Your arrest warrant is fake 

I have discerned your hoax 

मुख्य अगभनेत्री: हैं! 

कानून लािू करने वाले 

अगधकारी अकाउोंट की 

जानकारी नही ों मााँिते 

तुम्हारा गिरफ़्तारी वारोंट नकली 

ह़ै 

मैंने तुम्हारी चाल पहचान ली ह़ै 

Leading 

actress:  

Watch this! मुख्य अगभनेत्री: यह देख ! 

Scammer:  Argh... ध खेबाज़: ओह … 

Superimpose

d text: 

The End स्क्रीन पर जलखा 

टेक्स्ट: 

समाप्त 

Leading 

actress:   

No matter how old the 

trick is, there are always 

people who fall for it 

मुख्य अगभनेत्री: चाल गकतनी भी पुरानी क्य ों न 

ह , हमेशा कुछ ल ि उसके 

झााँसे में आ ही जाते हैं। 



Remember the "Three Anti-

Scam Tactics" 

Scammers will no longer 

be rampant 

"ध खाधडी से बचने के तीन 

तरीके" याद रखें 

ध खेबाज़ अब बेखौफ नही ों घूम 

पाएाँ िे 

Superimpose

d text: 

Remember the "Three Anti-

Scam Tactics"! Scammers 

can no longer play tricks! 

स्क्रीन पर जलखा 

टेक्स्ट: 

"ध खाधडी से बचने के तीन 

तरीक ों" क  याद रखें! 

ध खेबाज़ अब चालें नही ों चल 

पाएाँ िे! 

Leading 

actress: 

In addition, the HKMA has 

launched the "Money Safe" 

service 

Just like a safe, it adds an 

extra layer of protection for 

deposits 

मुख्य अगभनेत्री: इसके अलावा, HKMA ने "मनी 

सेफ" सेवा शुरू की ह़ै 

गतज री की तरह, यह जमा 

राजश के जलए सुरिा की एक 

अगतररक्त परत ज डती ह़ै 

Superimpose

d text: 

Money Safe स्क्रीन पर जलखा 

टेक्स्ट: 

मनी सेफ 

Leading 

actress:  

Contact your bank for 

details now 

मुख्य अगभनेत्री: अगधक जानकारी के जलए अभी 

अपने बैंक से सोंपकड  करें  

Superimpose

d text: 

(Hong Kong Monetary 

Authority Logo) 

स्क्रीन पर जलखा 

टेक्स्ट: 

(हाोंि काोंि मौगद्रक प्रागधकरर् 

का ल ि ) 

 



  



“धोखाधड़ी से बचने के त़ीन तऱीके” - टव़ोंरे्र्ज कैं र्ोऩीज ए़ों ऱ्ी-सै्कम व़ीटियो (2):  

ि़ीपफेक तकऩीक (एआई तकऩीक से बनाए गए व़ीटियो/ऑटियो) का पर्ाटफा  

व़ीटियो लि़ोंक: https://www.youtube.com/watch?v=VJvrWYZBvBw&t=5s 

English Translation 

Superimpose

d text: 

Vintage Cantonese Anti-

Scam Video (2) 

स्क्रीन पर जलखा 

टेक्स्ट: 

गवोंटेज कैं ट नीज़ एों टी-स्क़ै म 

वीगडय  (2) 

Superimpose

d text: 

Three months ago स्क्रीन पर जलखा 

टेक्स्ट: 

तीन महीने पहले 

Son: I am leaving for the capital 

for business 

Father, take good care of 

yourself! 

बेटा: मैं काम के जसलजसले में 

राजधानी जा रहा हाँ। 

गपताजी, अपना ख़याल 

रखना! 

Father: Be careful and stay safe गपता: सावधान रहना और सुरगित 

रहना। 

Fake Son: Father! Save me! फजी बेटा: गपताजी! मुझे बचाइए! 

Father: Why are you so scared? गपता: तुम इतने घबराए हुए क्य ों 

ह ? 

Fake Son: I was robbed by bandits on 

the way to the capital 

फजी बेटा: राजधानी जाते समय रासे्त 

में डाकुओों ने मुझे लूट जलया 

https://www.youtube.com/watch?v=VJvrWYZBvBw&t=5s


I lost all my goods and 

money, and I could not 

deliver the goods on time 

I need to compensate the 

clients for their losses! 

Transfer money to the 

account which I’ve just sent 

you immediately! 

मेरा सारा सामान और प़ैसा 

चला िया, और मैं समय पर 

सामान गडलीवर नही ों कर 

पाया 

मुझे ग्राहक ों के नुकसान की 

भरपाई करनी ह िी! 

मैंने अभी ज  अकाउोंट नोंबर 

भेजा ह़ै, उस पर तुरोंत प़ैसे 

ट्ाोंसफर कर दीजजए! 

Father: For my son’s sake, I had no 

choice but to… 

गपता: अपने बेटे की खागतर, मेरे 

पास क ई चारा नही ों र्ा 

जसवाय इसके गक... 

Master: Hold on 

What is fake looks real 

while what is real looks 

fake 

Sir 

Let me share with you the 

"Three Anti-Scam Tactics"! 

मास्टर: रुगकए 

ज  नकली ह़ै वह असली 

लिता ह़ै जबगक ज  असली 

ह़ै वह नकली लिता ह़ै 

सर 

मैं आपके सार् "ध खाधडी 

से बचने के तीन तरीके" 

साझा करना चाहता हाँ! 

Superimpose

d text: 

Three Anti-Scam Tactics स्क्रीन पर जलखा 

टेक्स्ट: 

ध खाधडी से बचने के तीन 

तरीके 



Master: Tactic One 

Keep Calm 

मास्टर: पहला तरीका 

शाोंत रहें 

Superimpose

d text: 

Keep Calm 

Keep calm, don't panic 

स्क्रीन पर जलखा 

टेक्स्ट: 

शाोंत रहें 

शाोंत रहें, घबराएाँ  नही ों 

Master: Tactic Two 

Give Nothing 

मास्टर: दूसरा तरीका 

कुछ न दें  

Superimpose

d text: 

Give Nothing 

Give no personal data or 

money 

स्क्रीन पर जलखा 

टेक्स्ट: 

कुछ न दें  

क ई भी व्यप्लक्तित 

जानकारी या प़ैसा न दें  

Master: Tactic Three 

Verify and Seek Help 

मास्टर: तीसरा तरीका 

जााँच करें  और मदद लें 

Superimpose

d text: 

Verify and Seek Help 

Verify the caller's identity 

and seek help from others 

स्क्रीन पर जलखा 

टेक्स्ट: 

जााँच करें  और मदद लें 

कॉल करने वाले की 

पहचान की पुगि करें  और 

दूसर ों से मदद लें 

Master: Sir, remember these words मास्टर: सर, ये बातें याद रखें 

Father: Your uncle is an official 

working in the capital 

गपता: तुम्हारे चाचा राजधानी में 

एक अगधकारी हैं 



Why not reach out to him 

for help?  

तुम उनसे मदद क्य ों नही ों 

लेते? 

Fake Son: Uncle is overwhelmed with 

responsibilities and not 

available! 

फजी बेटा: चाचा जज़मे्मदाररय ों में बहुत 

व्यस्त हैं और उपलब्ध नही ों 

हैं! 

Father: Humph!  Uncle has already 

retired and returned home! 

You evil monster! 

How dare you impersonate 

my beloved son using 

“deepfake”! 

गपता: हाँह! चाचा त  पहले ही 

ररटायर ह कर घर लौट चुके 

हैं! 

तुम ध खेबाज़! 

तुम्हारी गहम्मत क़ै से हुई 

"डीपफेक तकनीक" का 

इसे्तमाल करके मेरे प्यारे 

बेटे की नकल करने की! 

Superimpose

d text: 

Goodbye स्क्रीन पर जलखा 

टेक्स्ट: 

अलगवदा 

Master: No matter how old the 

trick is, there are always 

people who fall for it 

Remember the "Three Anti-

Scam Tactics" 

मास्टर: चाल गकतनी भी पुरानी क्य ों 

न ह , हमेशा कुछ ल ि 

उसके झााँसे में आ ही जाते 

हैं। 

"ध खाधडी से बचने के तीन 

तरीके" याद रखें 



Scammers will no longer 

be rampant 

ध खेबाज़ अब बेखौफ नही ों 

घूम पाएाँ िे 

Superimpose

d text: 

Remember the "Three Anti-

Scam Tactics"! Scammers 

can no longer play tricks! 

स्क्रीन पर जलखा 

टेक्स्ट: 

"ध खाधडी से बचने के तीन 

तरीक ों" क  याद रखें! 

ध खेबाज़ अब चालें नही ों 

चल पाएाँ िे! 

Master: In addition, the HKMA has 

launched the "Money Safe" 

service 

मास्टर: इसके अलावा, HKMA ने 

"मनी सेफ" सेवा शुरू की 

ह़ै 

Superimpose

d text: 

Money Safe स्क्रीन पर जलखा 

टेक्स्ट: 

मनी सेफ 

Master: Just like a treasure box, it 

adds an extra layer of 

protection for deposits 

Contact your bank for 

details now 

मास्टर: यह खज़ाने के गडबे्ब की 

तरह ह़ै, यह जमा राजश के 

जलए सुरिा की एक 

अगतररक्त परत ज डता ह़ै 

अगधक जानकारी के जलए 

अभी अपने बैंक से सोंपकड  

करें  

Superimpose

d text: 

(Hong Kong Monetary 

Authority Logo) 

स्क्रीन पर जलखा 

टेक्स्ट: 

(हाोंि काोंि मौगद्रक 

प्रागधकरर् का ल ि ) 

 

 



 


