防範自動櫃員機騙案
銀行及客戶對防範自動櫃員機騙案均有責任。

讀者可能都留意到最近報導有關自動櫃員機提款的騙案。雖然香港至今發生這類案件的次數不如很多其他地區般頻密，但這是嚴重事件，因此我們已促請銀行採取額外的預防措施，以為銀行本身及客戶提供保障，同時亦勸諭銀行主動處理客戶的有關投訴。銀行對這些建議已作出適當回應，並正積極處理。

經徵詢銀行意見後制定的《銀行營運守則》，有頗大篇幅闡述有關向客戶提供卡服務的條文。該守則第30條訂明，若有利用假卡進行交易，而持卡人並無欺詐或嚴重疏忽的行為，發卡人便應承擔由此引致的全部損失。換句話說，自動櫃員機騙案會令銀行遭受財務損失，亦可能會影響客戶使用自動櫃員機的信心，這正好與銀行界鼓勵客戶多用電子化銀行服務的做法背道而馳。由此可見，銀行致力防範自動櫃員機騙案，實在符合其本身的利益。

香港這類懷疑騙案中，相信最少有一部分是與自動櫃員機有關裝置曾被改動有關。因此，銀行方面有需要採取預防措施，以能更妥善保障設於較不安全位置的自動櫃員機。銀行需要採取何種適當的預防措施，當然應由銀行自行決定。但基於自動櫃員機騙案若不受到遏止可能對存戶信心造成影響，我們已主動與銀行及自動櫃員機網絡供應商討論這個問題，並於10月14日向銀行發出通告，促請它們考慮採取下述的預防措施：

(a) 加強自動櫃員機的保安設施；

(b) 裝設閉路電視，持續監視自動櫃員機；

(c) 設立能記存自動櫃員機卡或信用卡上有關資料的機制，以協助銀行確定是否有利用假卡來進行未經授權的自動櫃員機交易；

(d) 增加在辦公時間及其他時間巡查自動櫃員機的次數；

(e) 鼓勵客戶舉報在自動櫃員機範圍發現到的任何可疑裝置，並在該處標明舉報的電話號碼；及

(f) 提醒客戶注意不尋常的交易情況。

我們最近亦向有提供自動櫃員機服務的銀行發出調查，收集有關它們已採取或準備採取保障自動櫃員機預防措施的資料。我們將會評估各銀行的措施，如有需要，亦會要求它們予以加強。我們的監管人員亦會監察及跟進各銀行在推行適當的預防措施方面的進展。

另一方面，存戶亦要加倍小心保障自己所使用的卡及個人密碼。銀行方面會在自動櫃員機附上標貼及印製其他宣傳物料，提醒客戶注意這一點。若客戶不幸成為自動櫃員機騙案的受害人，我們亦在通告中提醒銀行在處理這些個案時應注意金管局在《監管政策手冊》所載的「處理投訴的程序」。銀行必須設立適當的制度，確保對客戶投訴展開全面及迅速的調查，並使投訴獲得完滿解決。由於這類案件牽涉懷疑詐騙成分，因此應盡快向警方舉報，但銀行亦應迅速進行內部調查，並通知投訴人有關的進展。銀行一旦從內部調查搜集得到足夠證據，證明客戶應獲得賠償，便應立即落實賠償的程序，而不應等待警方的報告。
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