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2018年銀行業概況 
香港銀行體系維持安全和穩健 
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2018年工作回顧 

銀行體系穩定

智慧銀行及網絡安全 

實施國際標準 

財務行動特別組織及亞洲/太平洋反清洗黑錢組織的評估 

普及金融與消費者保障 
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營運及 
科技風險 

信貸風險 

清洗黑錢及恐怖分子
資金籌集風險 

 

流動性及 
市場風險 

失當行為 
風險 

主要潛在風險 

信貸周期轉勢 

地緣政治事件 

資金外流 

網絡攻擊 

投資環境波動 

金融科技加速發展 
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網絡風險日趨嚴峻 

Mexico 

智利 

馬來西亞 

SWIFT及其他批發支付系統 
遭到攻擊： 

- 馬來西亞 (無損失) 
- 智利 (損失：$1,000萬) 
- 墨西哥 (損失：$1,500萬) 
- 印度 (損失：$200萬) 

印度 
泰國 

美國 日本 

自動櫃員機遭到黑客入侵： 
- 日本 (損失：$1,900萬) 
- 印度 (損失：$1,150萬) 
- 泰國 (損失：$35萬) 
- 美國 (損失：$100萬) 

英國 

加拿大 

墨西哥 

新加坡 

香港 

註：揀選近期及重大事例 

個人資料外洩： 
- 美國 (Equifax) (1.43億個用戶) 
- 美國 (T-Mobile) (200萬個用戶) 
- 美國 (Facebook) (3,000萬個用戶) 
- 英國 (英國航空) (57萬個用戶) 
- 新加坡 (SingHealth) (150萬個用戶) 
- 香港 (國泰航空) (940萬個用戶) 

網上銀行保安漏洞： 
- 英國 (9000 個帳戶) 
- 加拿大 (~90,000 個帳戶) 
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網絡風險日趨嚴峻 

  2018 2017  2016 

偽冒電郵 62 7 4 

欺詐網站 69 34 24 

可疑流動應用程式 11 3 7 

總數 142 44 35 

香港銀行匯報欺詐銀行網站、偽冒電郵及類似詐騙統計 
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Operational and 
technology risk 

營運及 
科技風險 

信貸風險 

清洗黑錢及恐怖分子
資金籌集風險 

 

流動性及 
市場風險 

失當行為 
風險 

2019年工作重點 

營運復原能力及科技風險管理 

 應對網絡風險及復原的能力：C-RAF 
 

 監管虛擬銀行 
 

 金融監管和合規科技的發展 (Regtech) 
 

 落實開放應用程式介面 (開放 API) 
 

營運及 
科技風險 
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2019年工作重點 

清洗黑錢及恐怖分子資金籌集風險管理 
 

 重點回應主要威脅: 
 

- 專題審查 
 

- 資訊 / 情報交流 
 

 跟進評估結果 
ML/TF risk 

Operational and 
technology risk 

營運及 
科技風險 

信貸風險 

清洗黑錢及恐怖分子
資金籌集風險 

 

流動性及 
市場風險 

失當行為 
風險 

清洗黑錢及恐怖分子
資金籌集風險 
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Operational and 
technology risk 

營運及 
科技風險 

信貸風險 

清洗黑錢及恐怖分子
資金籌集風險 

 

流動性及 
市場風險 

失當行為 
風險 

2019年工作重點 

失當行為風險管理 

 
 針對產品特性 

 
 優化保障投資者措施 

 
 數碼年代的消費者保障 

 
 銀行文化改革 

 
 

失當行為 
風險 
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Operational and 
technology risk 

營運及 
科技風險 

信貸風險 

清洗黑錢及恐怖分子
資金籌集風險 

 

流動性及 
市場風險 

失當行為 
風險 

2019年工作重點 

流動性及市場風險管理 

 
 評估銀行應對潛在流動性衝擊的能力 

 
- 內部流動性壓力測試 

 
- 應急融資管理 
 

 檢視銀行程式買賣的風險管理措施 

流動性及 
市場風險 
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Operational and 
technology risk 

營運及 
科技風險 

信貸風險 

清洗黑錢及恐怖分子
資金籌集風險 

 

流動性及 
市場風險 

失當行為 
風險 

2019年工作重點 

信貸風險管理 

 
 中小企貸款 

 
 大型企業貸款 

 
 對手方信用風險管理 

 
 貸款分類及撥備制度 

信貸風險 
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其他要項 

1. 監管科技應用  金管局數碼化計劃 

2.  實施國際標準  《巴塞爾協定三》改革方案 

3.  金融業領導人才培育及研
究能力  金融學院 
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