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「電腦公元二千年數位問題」應變計劃指引5/99號

有關「電腦公元二千年數位問題」的數據備份

隨著新紀元日益迫近，令客戶相信戶口結餘及其他重要數據得以妥善保存，免受任何「電腦公元二千年數位問題」影響就越見迫切。客戶將要求認可機構確定他們的數據會是完整的。因此，認可機構必須積極採取措施，在推行「電腦公元二千年數位問題」準備工作時，確保為客戶記錄進行足夠備份。此外，妥善的數據備份和經測試的應變計劃也有助認可機構在一旦遇到系統故障時，能恢復關鍵業務的運作。本指引旨在就這個重要課題，向認可機構提供具體建議。


就金管局所知，認可機構日常工作的一部分，就是利用抽取式媒體
把電腦系統的關鍵數據進行數據備份，並把備份存放在另一場地。機構必須檢討現行的數據備份措施是否足夠，並從「電腦公元二千年數位問題」的角度來評估這些措施仍否有效。認可機構應確保即使它們的系統發生故障，它們仍可自備份數據中取得資料。儘管機構實施了上述措施，金管局認為由於有關事項對公眾信心有重大影響，所以認可機構應格外小心，確保客戶數據整全。1999年12月31日已定為公眾假期，讓認可機構有時間採取額外措施，金管局呼籲認可機構應盡量把握這個機會。尤其，金管局建議認可機構考慮以下具體建議。

在2000年1月1日前後進行數據備份

由於1999年12月30日是1999年最後一個營業日，認可機構一般會在當日營業時間結束後，就主要關鍵系統（包括客戶存款系統）進行1999年最後的日終、月終和年終電腦操作
。認可機構應在這些操作之後為關鍵系統的數據進行備份
，並在1999年12月31日午夜前完成這些備份工作。認可機構應就每套數據備份至少準備好兩份副本，分別存放在電腦操作中心和後備場地（或其他場地）。


機構進行備份程序時，利用普通機器也可讀取的媒體（光碟、磁帶或抽取式磁碟），可確保在有需要時能盡快重建記錄和恢復營業。認可機構也應在步入新紀元前透過測試可否存取備份數據以核實數據是否已妥善儲存在備份檔案中。由於有新年前夕假期提供額外的時間，認可機構應盡可能把所有必要報告（包括客戶數據）列印，保存有關的打印本，作為後備。這種做法的好處是，如果客戶知道機構保存了有關他們數據資料的打印本，他們會更安心。同時，此舉也可讓機構在系統發生故障時，也可進行人手操作。


金管局明白到即使有公眾假期的緩衝，部分銀行也難以列印所有客戶的數據資料。在這種情況下，機構應考慮只列印最關鍵的數據，如往來和儲蓄存款數據的打印本（定期存款的客戶應已有某種形式的實質記錄單據），或確定關鍵數據已經用可即時讀取和列印的格式，複製至縮微菲林膠片(microfiche) 或唯讀光碟等儲存媒體。


金管局明白部分即時模式運作的系統在過渡至2000年1月1日期間仍會繼續運作（如電話銀行、自動櫃員機、信用卡確認系統、外匯孖展買賣等）。據金管局了解，大部分銀行均已就這些系統採取以下方法，保障透過這些系統進行的交易資料：

a) 每項交易均記錄在有關的生產系統的磁碟機；同時，「影子磁碟機」為生產系統的磁碟機所儲存的數據保存即時副本；部分銀行亦會在後備場地安裝影子磁碟機，這樣便可同時在兩個場地記錄交易；
a) 所有即時交易均記錄在系統日誌(journals)內，這樣如磁碟機發生故障，也可根據日誌及上一次的數據備份中的交易記錄，立即在故障發生後重建準確的數據；及
b) 部分系統會替每一項交易保留打印本。例如，每部自動櫃員機一般都會就每項交易載有交易記錄打印本。另外，涉及外匯孖展買賣的交易亦應有代客戶編製的單據作為證明。


金管局建議認可機構如尚未採取上述措施，應考慮採取這些措施或其他同等有效的措施來保存透過上述即時模式運作的系統進行交易的數據。認可機構也應考慮在1999年12月31日再進行一次數據備份，以便數據備份能包括自上次備份後透過這些以即時模式運作的關鍵系統進行的交易
。此舉有助機構在一旦需要重建記錄時，可節省所需時間。機構應仔細定出這最後一輪備份的時間表，確保有關程序能夠在午夜前完成。

在其他「電腦公元二千年數位問題」關鍵日期前後進行的數據備份

認可機構也應加強在下列其他「電腦公元二千年數位問題」關鍵日期的數據備份程序和安排：

· 1999年9月8日

· 1999年9月9日

· 2000年1月3日

· 2000年2月28日

· 2000年2月29日


認可機構應在午夜前為關鍵數據如客戶存款資料進行和完成備份。另外，認可機構應把較為重要的數據以最簡單的檔案格式記入抽取式電子媒體，而不是列印在紙張上。如認可機構把數據存入抽取式電子媒體，在情況穩定後，機構便可列印它們認為需要的資料。然而，由於與過渡新紀元相比，這些日子對電腦系統造成的風險較低，同時也是正常營業日，所以無論認可機構打算採取甚麼措施，也應確保這些措施不會對下一個營業日的正常業務操作構成不利影響。

數據保存安排

認可機構也應考慮保存「電腦公元二千年數位問題」關鍵日期的備份數據。這樣，即使一些與「電腦公元二千年數位問題」有關的問題在關鍵日期後才出現，機構也可參考原來的數據。

測試數據備份程序和安排

認可機構必須妥善測試其數據備份程序或安排。測試目的應最少包括下列各項：

b) 核實所進行的數據備份會為認可機構提供足夠資料，以便能夠在不同的系統故障情況下，重建有關其資產與負債及客戶記錄的準確狀況；
c) 盡可能核實備份程序和安排能夠順利運作及可靠，而且數據備份軟件、設備和儲存媒體不受「電腦公元二千年數位問題」影響；及
d) 估計完成不同數據備份程序（包括列印報告）所需的時間，以便能就這些程序定出適當時間表。


此外，認可機構應安排足夠人手及其他資源，如打印機、儲存媒體、設備以及推行數據備份程序和安排所需的其他物資。

保障客戶數據作為加深客戶認識計劃的一部分

由於保障客戶數據對維持客戶對認可機構在處理「電腦公元二千年數位問題」方面的信心極為重要，所以認可機構在推行提高客戶對「電腦公元二千年數位問題」認識的計劃時必須併入這個重要元素，以提高他們對客戶記錄的準確性的信心。機構應向客戶提供明確資料，前線職員也應接受適當訓練，以回答客戶有關的查詢。


金管局快將對部分認可機構進行審查，以確定它們是否已採取適當措施，為新舊紀元交替保存足夠的數據備份。閣下如對本指引所載內容有任何查詢，請聯絡李偉文先生（電話號碼：2878-1651）或杜瑞虹小姐（電話號碼：2878-1197）。
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� 抽取式媒體包括在電腦系統之外的電腦磁帶、盒式數據磁帶、光碟、軟磁碟等。


� 這些電腦操作一般包括各項整批處理，如處理從客戶往來帳戶提款的支票、計算 累計利息、列印各類每日、每月及年度操作報告。


� 除了日常備份工作所用的格式，若情況許可，機構應以最簡單的檔案格式為較重要 的數據進行額外數據備份，使其他沒有配備原有軟件的電腦也可讀取數據。


� 如有關系統在進行該項額外數據備份期間須暫停服務，客戶或會誤以為是「電腦 公元二千年數位問題」所致，因此，機構必須小心衡量該額外備份的利弊。





